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Prologo

Este libro forma parte de los tres tomos que resumen el
desarrollo de la primera etapa del proyecto de desarrollo
de un Software ERP realizado en la Universidad del Azuay
para las MIPYMES del Ecuador, orientado a los médulos
de Manufactura e Inventarios.

El proyecto mencionado surge como una solucién para las MIPYMES, englo-
bando ademas a pequefios emprendimientos de empresarios emergentes
y artesanos de la regién, cuyos recursos econémicos por la naturaleza y ti-
empo de incubacién de la empresa, no abastecen para la inversién de un
producto para la gestion comercial. Con esta solucién tecnolégica, la Univer-
sidad se proyecta hacia la vinculacion y servicio de los grupos mencionados.

Contar con la informacién justa en el momento oportuno ha significado ‘pod-
er, y solamente las personas o grupos de personas que se podian permitir
financiar ese intercambio de informacién disfrutaron de ese privilegio. Esto
genera la indagacion de nuevas técnicas y habilidades para gestionar la in-
formacién, muchas veces para aprovecharse de ella, con diversas motiva-
ciones, en gran parte con fines de tendencia negativa, lo que genera riesgo,
con diferentes niveles de impacto, por lo que es crucial protegerla, ya que
constituye uno de los activos mas importantes de una organizacién (Crespo,
Ecu@Risk, Una metodologia para la gestion de Riesgos, 2017).

Sin embargo, pese a la falta de conocimiento sobre c6mo protegerla adecua-
damente, o a la complejidad exigida por muchas normas internacionales y me-
jores practicas de desarrollo, muchas organizaciones descuidan asegurarla.

Las pruebas de seguridad llevadas desde el punto de vista ético, sin duda,
aportan considerablemente a reducir el riesgo que puede producirse en
un sistema lleno de vulnerabilidades, garantizando asi la confidenciali-
dad, integridad y disponibilidad de la informacién y de los componentes
informaticos involucrados en su captura, procesamiento, transporte y al-
macenamiento.

Este libro esta dirigido a desarrolladores de aplicaciones empresariales del
sector MIPYME, en los cuales se despliega el software de Manufactura e In-
ventarios como un recurso de consulta de conceptos y fundamentos tedricos
para pruebas de seguridad. También estd orientado a docentes y estudi-
antes de las asignaturas relacionadas a las areas de seguridad informatica.
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1 Las pruebas de seguridad

1.1Introduccion

Para comprender de mejor manera los procedimientos técnicos que involu-
cra el presente trabajo, es importante conocer algunos conceptos que for-
man parte del trabajo de pruebas de seguridad informatica. Estos conceptos
son tratados a continuacién.

1.2 Pentesting

En la actualidad, existen muchas técnicas de pruebas de seguridad in-
formatica, entre ellas, la técnica de pruebas de penetracién conocida tam-
bién como pentesting.

El pentesting se resume en un conjunto de metodologias, procesosy proced-
imientos que son utilizados por quienes hacen este trabajo, mediante guias
especificas y aprobadas para sobrepasar las protecciones de los sistemas
de informacién, en las que se incluye el romper las caracteristicas de segu-
ridad integrada de un sistema. Este tipo de pruebas estd asociado con el
asesoramiento técnico, administrativo y las configuraciones operacionalesy
controles de un sistema. Normalmente las pruebas de penetracién evaldan
Gnicamente la seguridad de los sistemas de informacion tal cual fueron con-
struidos (Broad & Bindner, 2013).

Es importante mencionar que, para este tipo de pruebas, los administra-
dores de la plataforma y su equipo de trabajo pueden o no saber que las
pruebas se estan llevando a cabo.

En resumen, el pentesting es utilizado para la defensa proactiva y para la
proteccion de los sistemas de informacién, donde se sugiere utilizar siste-
mas operativos especiales sobre un ndcleo UNIX, scripts desarrollados, uti-
lidades y aplicaciones (Stefinko, Piskozub, & Banakh, 2016), considerando
que las pruebas sobre ambientes en produccién pueden provocar dafos
colaterales; consideracion que debe hacérsela sobre todo en sistemas com-
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partidos en la nube, debido a la presencia de otros inquilinos (Li, y otros,
2015).

1.2.1. El hacker ético

El hacker ético es el profesional que estara encargado de las pruebas. Debe
tener un alto nivel de conocimiento técnico para utilizar las herramientas
y técnicas de penetracion. Antes de proceder debe contar con el consen-
timiento, por escrito, de la alta direccion.

Un hacker ético es conocido también como un hacker de sombrero blanco,
debido a que, como ya se lo habia mencionado, cuenta con un permiso de
la alta direccion para realizar las pruebas de vulnerabilidad de los sistemas.
Una diferencia opuesta la tiene el hacker de sombrero negro, que es el que
tiene la capacidad de romper un sistema sin autorizacién, y sin retroalimen-
tar sobre las vulnerabilidades del mismo a un administrador (Broad & Bind-
ner, 2013).

1.2.2. Riesgo informatico

Muchas definiciones aparecen para la seguridad de la informacion. Una de
ellas es: “la proteccién contra todos los dafios sufridos o causados por la
herramienta informatica y originados por el acto voluntario y de mala fe de
un individuo” (Royer, 2004).

Crespo, citando a Alcides, menciona que “el riesgo informatico es un con-
junto de normas y procedimientos que son aplicados para salvaguardar un
sistema informatico, cuya finalidad es garantizar que todos los recursos que
conforman el sistema informatico sean utilizados para el fin que fueron crea-
dos sin ninguna intromisién (Alcides, 2009)”.

Asi, considerando las definiciones anteriores, se puede argumentar que la
seguridad de la informacién se fundamenta en tres principios basicos: con-
fidencialidad, disponibilidad e integridad; entendiéndose por confidenciali-
dad a los mecanismos que garantizan el acceso a la informacién a personas
y organismos autorizados; porintegridad a la consistencia de la informacién
almacenada; y por disponibilidad a la caracteristica de que la informacion
debe estar disponible en el momento en que sea requerida (Crespo, 2016).

La vulnerabilidad hace referencia a las debilidades que existen en un siste-
ma de informacién, lo que permite que pueda ser facilmente atacado, eva-
diendo el control de acceso y la confidencialidad de los datos y las aplica-
ciones existentes (Cordero Torres, 2015). Las vulnerabilidades deben ser
expresadas en una escala numérica para poder posteriormente cuantificar
su impacto, y, citando a Burgos y Campos, se sugiere que éstas sean identi-
ficadas y valoradas individualmente (Burgos Salazar & Campos, 2008).
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Las amenazas son los elementos que pueden dafiar o alterar la informacién
de una u otra forma. Estas generalmente pueden ser encontradas a partir de
unavulnerabilidad existente. El riesgo, a su vez, es la probabilidad que tiene
una amenaza para originarse y que puede generar un cierto impacto en la
organizacion (Crespo, 2017).

1.2.3. Elprincipio de defensa en profundidad

El principio de defensa en profundidad es un modelo en capas que sugiere
establecer varios niveles de seguridad dentro del sistema de seguridad in-
formatico que mantiene una organizacion, los mismos que permitan mitigar
o retrasar un ataque (Vasquez & Lépez, 2016). Asi, se puede fortalecer un
sistema, haciendo que los atacantes desistan de vulnerarlo y se dediquen
solamente a violar sistemas débiles.

Figura 1. Principio de defensa en profundidad. Fuente: (Gémez Vieites, 2011)
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El dejar abandonado un sistema luego de su desarrollo e implementacidn
no garantiza que sea seguro y esté libre de vulnerabilidades. Por lo tanto, es
imprescindible realizar pruebas de penetracion en los sistemas informaticos
post desarrollo y post produccién, lo que permitira analizar y documentar
cualquier tipo de vulnerabilidades.

Esto hara que los desarrolladores escriban c6digo seguro, y que los admin-
istradores de infraestructura se preocupen de desactivar o inhabilitar los
servicios que son innecesarios, considerando ademas con un permanente
cambio de contrasefas, aplicando el concepto de rotaciény el uso de claves
seguras, y aplicando las actualizaciones a los sistemas operativos y demas
aplicaciones relacionadas.
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1.3 Metodologia

Muchas son las pruebas de penetracidn o pentesting que se pueden hacer a
un objetivo informatico. Sin embargo, es importante considerar que las mas
comunes y aceptadas son las pruebas de penetracion de caja negra (black
box), de caja blanca (white box) y de caja gris (gray box).

Seglin Caballero (2015), la prueba de caja negra consiste en realizar los
ataques sin conocer la estructura interna de la organizacion, y es realizada
solo con el conocimiento de una direccidn IP o la URL provista por el personal
del proyecto o el personal de Tl.

La prueba de caja blanca consiste en realizar las pruebas de ataque con-
siderando toda la informacién proporcionada, esto es, diagramas, detalles
sobre el hardware, software, sistemas operativos, firewalls, etc. Esto ayuda
a que los ataques sean objetivos, sin embargo, pueden quedar algunos de-
talles sueltos debido a que no se consideran otros elementos que podrian
ser descubiertos con la técnica de ataque de caja negra (Caballero, 2015).

Para Caballero (2015), la prueba de caja gris simula un ataque realizado por
un empleado descontento, el cual tiene un nivel de privilegios adecuado,
ademas de contar con permisos de acceso a la red interna.

En este trabajo se realizaron pruebas tanto de caja negra como de caja blan-
cay caja gris. La primera etapa del ataque consisti6 en hacer un escaneo a
ciegas (caja negra), solamente contando con la direccion IP perteneciente al
software ERP, provisto por la directora del proyecto. Con la informacién ob-
tenida en el ataque se ha podido identificar servicios y puertos de escucha
que posiblemente no serian revelados en una prueba de caja blanca. Por
otro lado, la informacién provista en la técnica de caja blanca ha servido
para confirmar los resultados obtenidos en la técnica de caja negra.

En relacion con la prueba de caja gris, se puede considerar a las pruebas
internas con un usuario que tenga acceso a la aplicacién, el mismo que uti-
lizara los privilegios con los que cuenta; pero con sentido malicioso.

Se incluye también un estudio descriptivo-cuantitativo con la cual se re-
alizard un estudio de interrelaciones realizando un analisis comparativo de
los resultados de las diferentes herramientas utilizadas en cada una de las
etapas del ataque, y por dltimo también se aplicara la metodologia explicati-
vay concluyente donde se evidenciaran los resultados de la causay el efecto
que tiene la prueba de penetracion.
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1.4 Etapas del pentesting

Las pruebas de penetracién deben seguir un orden estructurado y légico.
Esto es, desde la conceptualizacion de las pruebas hasta la emision del
informe que incluye los resultados. En la siguiente seccion se trataran las
etapas que se deberan considerar en las pruebas de penetracion o pentest-
ing.

1.4.1. Fase 1: Conceptualizacion

En esta etapa se define el alcance que tendran las pruebas de penetracion.
Para este caso de analisis del software ERP, se han considerado los siguien-
tes escenarios:

a. Partir de una prueba a ciegas (caja negra), donde lo (nico que se
conoce es la direccion IP donde esta alojado el servicio informatico.
Esto permitird hacer un diagnéstico del entorno en el que se eje-
cuta el ERP, situacion similar a la que se enfrentaria un hacker de
sombrero negro. Previo a un ataque, es importante confirmar que se
trata del entorno al que se realizaran las pruebas, ya que la falta de
comunicacion entre el hacker ético y el cliente, que muchas veces
espera un analisis simple pueda llevar a una situaciéon complicada
por no haber contemplado una prueba intrusiva intensa.

b. Comprobar los resultados obtenidos mediante la aplicacion de la
prueba de caja blancay caja gris, en los que, apoyandose en la in-
formacion técnica proporcionada por el equipo de desarrollo y el
lider del proyecto, se podra comprobary afirmar o rechazar los su-
puestos adquiridos en la etapa anterior.

La etapa de conceptualizacién es sumamente importante porque aqui se de-
finen los objetivos de la prueba de penetracién (Weidman, 2014). Es impor-
tante preguntaral cliente: ;Qué le preocupa? ;Qué parte de la infraestructura
o del sistema es de la que sospecha vulnerabilidades? ;jExisten dispositivos
delicados que deban ser considerados mientras se realiza el pentesting?
(esto debido a que, en la practica, se pueden encontrar dispositivos de ci-
frado de informacidn critica, equipos médicos y hospitalarios conectados a
la red, termostatos, etc., asi como también equipos virtualizados en los que
existen otros clientes alojados).
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Ademaés de lo senalado anteriormente, es importante conocer el ambito
de direcciones IP que se van a analizar y vulnerar, el horario de pruebas, la
informacion del contacto si ocurre algo serio, y, sobre todo, contar con la
autorizacion escrita. Si el objetivo no forma parte de la organizacién con-
tratante, es importante que este tercero conozca formalmente las pruebas a
las que serad sometido (Weidman, 2014).

1.4.2. Fase 2: Preparar el laboratorio

La preparacién del laboratorio exige la identificaciéon de las herramientas
que seran utilizadas para la ejecucién del pentesting. Se sugiere utilizar el
kit de pruebas Kali. Kali es una distribucién basada en Linux que sirve para
realizar pruebas de penetracién. El sitio oficial de la herramienta es www.
kali.org.

Por otro lado, se encuentra Vega, que es una herramienta gratuita para el
escaneo de vulnerabilidades y una plataforma para pruebas de seguridad de
entornos web, lo que permite la ejecucion automatizada de analisis de in-
yeccién SQL (SQL Injection) o scripts cruzados (Cross-Site Scripting). El sitio
oficial de la herramienta es https://subgraph.com/vega/.

Otra herramienta muy importante por la personalizacién de anélisis guiados
es NMAP. Esta herramienta permite el analisis de puertos, servicios y servi-
dores en una red, con un nivel de detalle bastante interesante. El sitio oficial
de la herramienta es https://nmap.org/.

Para este proyecto se plantea el uso del Metasploit Framework, que es un
conjunto de scripts disenados con la finalidad de comprometer un sistema
informéatico, ademas de la personalizacién de los componentes que utiliza.
Este framework de analisis puede ser encontrado en la distribucién de Linux
Kali.

1.4.3. Fase 3: Obtencion de informacion

El siguiente paso consiste en obtener la informacion. Para este caso se han
formulado las dos técnicas mencionadas en la fase anterior: caja negray
caja blanca.

Este analisis sugiere recolectar y analizar libremente cualquier origen de in-
formacion (Weidman, 2014). En esta etapa se sugiere utilizar herramientas
informaticas para analisis de puertos, identificacion de sistemas operativos
y usuarios conectados, para obtener una idea del entorno que sera poste-
riormente comprometido.
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1.4.4. Fase 4: Modelamiento de amenazas

Con la informacién obtenida en la seccién anterior se pueden establecer
planes de ataque. Si el software es adquirido a terceros, se puede investi-
gar mas sobre el mismo para encontrar vulnerabilidades y posibles actual-
izaciones provistas por el fabricante. A su vez, si el software fue desarrolla-
do dentro de la organizacién, entonces el atacante puede tener acceso a la
informacion interna mediante la vulneracion de plataformas de desarrollo y
codigo fuente (Weidman, 2014).

1.4.5. Fase 5: Anadlisis de vulnerabilidades

En este punto el atacante comienza a buscar e identificar amenazas, de for-
ma activa, con la finalidad de establecer estrategias que permitan lograr su
objetivo. Las pruebas con “exploits” no exitosos, generalmente confluyen
en negacion de servicios, desconfiguracion de los sistemas de alerta, y otros
elementos que pueden ser el fracaso de una vulneracién satisfactoria.

Muchas herramientas automatizadas probablemente no son suficientes
para los mdltiples escenarios que pueden presentarse; es por ello que es
importante considerar el uso de herramientas que puedan ser parametriza-
dasy ejecutadas de forma manual, tales como Kali, Nessus o NMAP.

1.4.6. Fase 6: Explotacion

La explotacidon consiste en ejecutar varias tretas que aprovechen las vulner-
abilidades descubiertas previamente, utilizando para ello las herramientas
Metasploity Vega, con el objetivo de encontrar formas de acceder al sistema
evaluado. En esta seccién se describen.

1.4.7. Fase 7: Post explotacion

Unavez que se han explotado la mayoria de vulnerabilidades, se debe hacer
un recuento de lo que se ha obtenido. Para ello se deben revisar los siste-
mas atacados, buscando archivos que han sido interesantes, de manera que
puedan servir como mecanismos necesarios que habiliten la elevacién de
privilegios (Weidman, 2014).

También se deben evaluar los objetivos que no estuvieron disponibles, por
alguna razén, en el momento en el que se realiz6 la etapa anterior.
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1.4.8. Fase 8: Reporte

El reporte es el Gltimo paso que se debe realizar en una prueba de pene-
tracién. La escritura del mismo hace referencia a las pruebas realizadas,
aspectos encontrados, y las sugerencias para corregir los problemas detect-
ados. Es importante, ademas, considerar el redactar dos tipos de informes:
uno netamente técnico y otro asimilable para quienes no son técnicos. El
lenguaje utilizado en seguridad de la informacién suele ser muy denso, y
posiblemente inentendible para el com(n de los mortales. Asi, coincidien-
do con (Weidman, 2014), se sugiere que existan dos tipos de reportes, uno
técnico y otro que sea un resumen ejecutivo.

El resumen ejecutivo describe los objetivos de la prueba y los altos niveles
de evaluacién que se han realizado. Esto se lo hace con la intencién de que
la alta direccion incluya un programa de aseguramiento y seguridad de la
informacion en su planificacién anual.

(Weidman, 2014) sugiere abordar los siguientes bloques:

a. Antecedentes: en el que se indique el propésito de la prueba y la
definicién de los términos que pueden resultar no familiares para
ejecutivos no técnicos.

b. Postura general: una revisién a la efectividad de las pruebas real-
izadas, los aspectos encontrados y las situaciones generales que
causan vulnerabilidades, como es la ausencia de gestién de parch-
es de seguridad.

C. El perfil del riesgo: Una revision a la situacion general de la seguri-
dad de la organizacion en relacién con otras organizaciones cuyas
medidas son altas, moderadas y bajas. Ademas, se deberia incluir
una explicacién de este ranking.

d. Hallazgos generales: un resumen general de los aspectos identifica-
dos, sustentados con estadisticas y mediciones de la efectividad de
cualquier contramedida implementada.

e. Sumario de recomendaciones: una revision de alto nivel de las tar-
eas que son requeridas para corregir las debilidades encontradas
en la prueba de penetracion.

f.  Mapa estratégico: Proporcionar al cliente metas a corto, medianoy
largo plazo que debera considerar en las mejoras.

Por otro lado, concordando con (Weidman, 2014), el reporte técnico es el
documento que resume los detalles técnicos de las pruebas realizadas. Este
deberfa incluir:

a. Introduccion: Un inventario de los detalles, como es el ambito, los
contactos, etc.

b. Obtencién de informacidén: Detalles de las evidencias encontradas
en la fase de obtencion de informacion.



24

PRINCIPIOS DE MANUFACTURA Y SOFTWARE DE APLICACION

Evaluacion de vulnerabilidades: detalles de las evidencias recolect-
adas en la etapa de analisis de vulnerabilidades.

Verificacion de explotacién de vulnerabilidades: detalles de los ele-
mentos encontrados en la fase de explotacién

Post explotacidn: Detalle de las evidencias encontradas en la fase
de post explotacién.

Riesgo/Exposicion: Una descripcidn cuantitativa de los riesgos de-
scubiertos. Esta parte del informe debe incluir una estimacién de la
pérdida si las vulnerabilidades encontradas por el atacante fueran
explotadas.

Conclusion: una resefa general final de las pruebas realizadas.



APLICACION DE LAS
PRUEBAS DE SEGURIDAD
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2 Aplicacion de las
pruebas de seguridad

2.1. Fase1 - Conceptualizacion

Elinicio de las pruebas de seguridad parte una vez que se haya identificado
el objetivo del ataque. Para este caso, el objetivo del ataque, en esta primera
etapa, es el servidor de pruebas del sistema ERP que se desarrolla en las
instalaciones de la Universidad del Azuay.

La direccién URL del servidor donde se encuentran alojados los servicios
y archivos del ERP es: http://172.16.1.87:8080/0rds/f?p=552:LOGIN_DESK-

2.1.1. Ambito de evaluacién

Lo que se pretende comprobar, de acuerdo con los requerimientos del lider
del proyecto, es la seguridad del c6digo, asi como el sistema de archivos y
vulnerabilidades propias del software. Por ello se delimitan las pruebas a los
siguientes escenarios:

a. Los puertos de escucha del servidor deben estar controlados. Asi-
mismo, no deben ser puertos considerados como conflictivos.

b. Identificacion del contexto: sistema operativo, recursos utilizados,
version de la base de datos, usuarios iniciados, entre otras carac-
teristicas.

C. Las pruebas deben identificar vulnerabilidades en el c6digo. Para
ello serd importante considerar el uso de herramientas para el anali-
sis de codigo fuente, conocidas también como SAST - Static Appli-
cation Software Testing (herramientas para la prueba de software
de aplicacion estatica). El proyecto OWASP Benchmark es una suite
de pruebas libre y abierta, disefiada para evaluar la velocidad, la
cobertura y la precision de herramientas y servicios automatizados
de deteccidn de vulnerabilidades de software. Sin la capacidad de
medir estas herramientas, es dificil entender sus fortalezas y debil-
idades, y compararlas entre si. Cada version del Benchmark OWASP
contiene miles de casos de prueba que son completamente ejecut-
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ables y explotables, cada uno de los cuales se correlaciona con el
nimero CWE (Common Weakness Enumeration) apropiado para esa
vulnerabilidad.

Pruebas de scripts (cross-site scripting - XSS) que permitiran iden-
tificar el cruce de variables de sesi6n entre una y otra pagina. Este
tipo de vulnerabilidades se presentan siempre en aplicaciones que
se ejecutan en navegadores o contenedores de sitios web. Un XSS
es un vector de ataque que puede ser utilizado para robar infor-
macién delicada, secuestrar sesiones de usuario, y comprometer el
navegador, poniendo en riesgo la integridad del sistema.

Pruebas de inyeccién SQL, que consisten en una técnica o0 método
de infiltracién de cédigo intrusivo, que se aprovecha de una deb-
ilidad informatica presente en una aplicacién, en el nivel de vali-
dacion de las entradas, para realizar operaciones sobre una base
de datos. Con esta técnica se pretende extraer datos ocultos como
usuarios y contrasefias de la aplicacién, sobrescribir informacién
valiosa o simplemente ejecutar comandos en el equipo donde se
hospeda la base de datos.
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Primero es lo primero

Antes de continuar, hay que descargar las responsabilidades y contar con
las autorizaciones respectivas. Esto se resume en contar con la aprobacion
de la alta direccion para hacer la evaluacién de las pruebas de seguridad.
Obviar este importantisimo paso puede poner al evaluador de seguridad en
el lado de los hackers de sombrero negro: sujetos perseguidos por la ley. Se
sugiere, por lo tanto, redactar un documento en el que se contemple béasi-
camente:

a.

e.

Las pruebas que se realizaran. Estas pruebas deben estar correcta-
mente delimitadas. Para este caso, las pruebas se resumen en cu-
atro técnicas: DDoS o Negacion de Servicios, pruebas de analisis
de cédigo fuente, Inyeccién SQLy Cross-Site Scripting. Se suma una
quinta técnica que es la de identificacién del contexto, que consiste
en escaneo y recoleccién de datos relevantes, que posteriormente
seran utilizados en el ataque.

Los sistemas y aplicaciones que se vulneraran. El sistema que se
intentara vulnerar sera (inicamente el servicio que se encuentra en
el servidor de alojamiento con direccién IP 172.16.1.87

El personal a cargo de las pruebas de seguridad

El acuerdo de conocimiento del personal de la institucién sobre las
pruebas que van a ser realizadas, y que, por lo tanto, consideran
que el evaluador de seguridad no esta incumpliendo con ninguna
norma o ley de delitos informaticos vigentes en la institucion y en
el pais.

Un acuerdo de confidencialidad.

Para estas pruebas se ha planteado el documento de descargo que se en-
cuentra en el anexo 1: Oficio de autorizacién y descargo.
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2.3. Fase 2 - Preparacion del laboratorio

El primer aspecto importante que se debe considerar es la preparacion del
laboratorio de analisis. Este proceso es clave, pues contando con las herra-
mientas adecuadas se pueden conseguir los resultados esperados.

2.3.1. KaliLinux

Kali, como ya se habia mencionado anteriormente, es una distribucién Linux
que contiene mdltiples herramientas que sirven especificamente para prue-
bas de seguridad. Debido a que requiere ejecutarse en un entorno exclusivo,
se sugiere que laimagen de este sistema operativo se ejecute en una maqui-
na virtual, como por ejemplo Virtual Box.

g KALI [Corriendo] - Oracle VM VirtualBox -0

BO8p 1HF G G R cromen

Figura 2. Entorno de pruebas Kali
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Es importante verificar que se encuentren habilitadas las interfaces de red.
Para ello se debe ira las opciones de la maquina virtual, a dispositivos, pref-

erencias de red...

i

KALI [Corriando] - Oraclz VM VirtualBox

Applications ~  Places ~
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Figura 3. Ajustes de interfaz de red en mdquina virtual 1/3
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Figura 4. Ajustes de interfaz de red en mdquina virtual 2/3
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Debido a que se realizard un analisis a un host externo, la configuracion
debe establecerse a una conexién NAT. Esto es, cambiar el tipo de conexion
de “adaptador puente” a “NAT”.

B KALI [Corriendo] - Oracle VM VirtualBox -0

File Edt View Kearch Terminal Help
6 frame 0
KiB)

KALI - Cenfiguracion
JIEREE Red
Sistema Adaptacor
=) panae ¥ Hobi
Amacenariento
B o
B Red
@i Puertos serie
§’ usB

[ Carpetas compartidas

9 Avanzadas

Cable conecado

Reenvh depuertos
[T ntefazdeusuario

st | | Conceler || e

BEP 9 IEE@ DG aromean

Figura 5. Ajustes de interfaz de red en mdquina virtual 3/3

Se termina el ajuste comprobando, desde una ventana de terminal de Kali, la
comunicacion con el servidor que sera analizado. Para cumplir este objetivo
se ejecuto6 el comando: ping 172.16.1.87.

La respuesta a la peticion ping realizada (pong) ha sido satisfactoria, tal
como se puede comprobar en la figura 6.

=8 Simbolo del sistema - o EEN]|
icrosoft Windows [Uersion 6.3.96801

xUsepsecrespon>ping 172.16.1.87

aciendo ping a 172.16.1.87 con 32 hytes de datos:
Respuesta desde 172.16.1.87: hyt 2 tiempo=2ms TTL=63
Respuesta 172.16.1.87: tiempo=1lms
Respuesta 172.16.1.87: tiempo=ims TT
Respuesta desde 172.16.1.87: tiempo=ims TTL=63

Estadisticas de ping para 172.16.1.87:
Paguetes: enviados = 4, recihidos = 4, perdidozs = @
Bx perdidos).

iempos aproximados de ida v vuelta en lisegundos:
inimo = ims, Miximo = Zns, Media

s\Userssecrespon’_

Figura 6. Comprobacién de comunicacion con el servidor
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2.3.2. Apex-Sert

Finalmente, al tratarse de una aplicacién elaborada con Oracle Apex, sera
importante incluir al analisis la herramienta Apex-Sert.

APEX-SERT es una aplicacion APEX de c6digo abierto que esta disefiada para
evaluaraplicaciones APEX en busca de vulnerabilidades de seguridad. Se in-
stala en una instancia de APEX una vezy esta disponible de forma inmediata
para cualquier desarrollador que use las credenciales existentes. Una vez in-
stalado, cualquier desarrollador puede ejecutar APEX-SERT en aplicaciones
que residen en sus respectivos espacios de trabajo. El administrador APEX-
SERT puede otorgar, incluso a un usuario en un espacio de trabajo, la capaci-
dad de evaluaraplicaciones en espacios de trabajo ajenos. Las evaluaciones
también se pueden programar para ejecutarse en un intervalo especifico con
los resultados que al finalizar, son enviados por correo electrénico.

Para preparar el laboratorio sera necesario descargar la herramienta desde
https://github.com/OraOpenSource/apex-sert/releases, y elegir la herra-
mienta en formato zip (si se esta trabajando en Windows), o tar (si se trabaja
en Linux). Unavez descargada, descomprimirla. Ir luego al directorio “releas-
es”, ubicar el archivo sert_osoo00b2.zip y descomprimirlo. El resultado es
un directorio “sert” con la siguiente estructura de contenidos:

) Nembre Fecha de modifica... Tipo Tamaiio

app Carpeta de archivos
s cfg

) chx

Carpeta de archivos

Carpeta de archivos
ins

J logger

J pkg
prc

J syn
tbl

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
s vw
3 ins.sql
] unins.sql

Carpeta de archivos
Archivo SQL 18KB
Archivo SQL 3KB

Figura 7. Instalacion del APEX-SERT. Estructura del archivo comprimido SERT
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Luego se procede a crear el tablespace ejecutando el comando siguiente:

sSglplus as sysdaba

Verificar que el comando se ejecute desde el directorio “sert” anteriormente
identificado. Luego identificar los dos esquemas creados:

SV_SERT_o050000: es la base que contiene la base de objetos APEX-SERT y
los metadatos.

SV_SERT_APEX: es el esquema que puede ser utilizado como esquema de
analisis gramatical para las aplicaciones APEX.

Una vez identificados los esquemas creados, se procede con la instalacién:

- CAWIndows\systemI2icmd exe - sgiplus / as sysiba - 2.

Figura 8. Instalacion del APEX-SERT

Luego preguntara por las contrasefias de los esquemas, del usuario admin-
istrador, y el correo y direccion del administrador SERT. También preguntara
por otros elementos, como el esquema para analisis gramatical.

& C\Windows\system32\cmd.exe - sqlplus / as sysdba == n

Let APEX automaticall ign Application ID values for SERT? (¥ or N> [¥] :

Figura 9. Instalacion del APEX-SERT
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256 x V3 tee x (i inie x L W =

<« *| o i
o
APEX-SERT Admin
| 9 sername ‘
&, password
@) image.png ~ | [ objetosal A B esTeBaANCRESPO.xisx A | TH soLCITUD 8spdf A @ jdkesuzi-window..exe A Mostrar todo | X

Figura 10. Pantalla de inicio del administrador de APEX-SERT
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2.4. Fase 3: Obtencion de informacion

Para las pruebas se han contemplado entonces cinco escenarios:

Identificacion
de vulnerabilidades
en el codigo

Cross site
scripting - XSS

Identificacion
del contexto

DDos:
SQL Injection Denegacion
de servicios

Figura 11. Escenarios de pruebas de seguridad

2.4.1. ldentificacion del contexto

La identificacidn del contexto permitira identificar aspectos de vulnerabili-
dad que luego pueden ser aprovechados por otras técnicas. En este ambito,
se utilizaran dos técnicas: caja negra y caja blanca. Para ambos escenarios,
las herramientas que se utilizaran son:

e NMAP
e Sparta

NMAP es una herramienta Open Source (de cddigo abierto) utilizada en
pruebas de penetracién y auditoria de seguridad informatica. El sitio web
oficial del proyecto NMAP es http://www.nmap.org. La herramienta esta di-
sponible en el distro Kali.

La primera prueba serad utilizando NMAP con los parametros basicos: -A,
que habilita la deteccidn del sistema operativo y la versidn, y la opcién -T4,
que permite acelerar el proceso para visualizar el nombre del objetivo. Esta
prueba también permite enlistar los puertos abiertos y el servicio asociado
a cada puerto.
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Si se agrega la opcidn -v, se tendra un mayor nivel de detalle en los resulta-
dos visualizados. Agregando -vv, el detalle serd alin mayor, sin embargo, el
tiempo de analisis también se incrementa.

El siguiente analisis debe ser realizado en especificacién de puertos, asig-
nando un orden de analisis:

-p <rango de puertos>: sélo sondear los puertos indicados, vy, -r: analizar los
puertos secuencialmente, no al azar.

Ejm: -p22; -p1-65535; -p U:53,111,137,T:21-25,80,139,8080

Realizar, en primera instancia, un analisis a profundidad del puerto 8080.

La siguiente fase del analisis consiste en detectar el servicio y la version del
mismo. Para ello ha sido importante considerar los siguientes parametros:

-sV: sondear puertos abiertos, para obtenerinformacién de servicio/version
--version-intensity <niveD: fijar de o (ligero) a 9 (probar todas las sondas)
--version-light: limitar a las sondas mas probables (intensidad 2)

--version-all: utilizar todas las sondas (intensidad 9)

--version-trace: presentar actividad detallada del analisis (para depurar)
(NMAP, 2017)

Luego se utiliza la opcion --version-all para hacer un analisis a profundidad
de los servicios y versiones expuestas en el servidor de alojamiento.

--version-all
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Ademas, sera importante identificar el sistema operativo que ejecuta el ser-
vidor. Para ello se ejecutara el analisis considerando los siguientes paramet-
ros:

-0: activar la deteccidn de sistema operativo (S0)
--0sscan-limit: limitar la deteccion de SO a objetivos prometedores
--osscan-guess: adivinar el SO de la forma mas agresiva (NMAP, 2017)

-0 ——0sscan—-guess

Procedimiento para el caso de que el firewall o el IDS no permita ejecutar el
analisis.

EVASION Y FALSIFICACION PARA CORTAFUEGOS/IDS:

-f; —--mtu <valor>: fragmentar paquetes (opc.
con el MTU indicado)

-D <sefiuelol, sefiuelo2[,ME],...>: disimular
el andlisis con sefuelos

N. del T.: «ME» es «YO» mismo.

-S <Direccidn IP>: falsificar la direccidn
IP origen

-e <interfaz>: utilizar la interfaz indicada

-g/--source-port <numpuerto>: utilizar el
numero de puerto dado

--data-length <num>: agregar datos al azar
a los paquetes enviados

--ttl <val>: fijar el valor del campo
time-to-live (TTL) de IP

-—-spoof-mac <direccidn mac/prefijo/nombre
de fabricante>: falsificar la direccidén MAC

--badsum: enviar paquetes con una suma de
comprobacién TCP/UDP falsa

(NMAP, 2017)
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Legion es una aplicacion GUI elaborada en Pyton, que permite realizar
pruebas de penetracién a una infraestructura de red, tanto en la etapa
de escaneo como en la de enumeracidn. Las instrucciones oficiales de
instalacion estan en http://kali.org/tools/legion

Legion esta disponible en la distribucién Kali. En la pestafia Hosts, se define
el equipo al cual queremos hacer el diagnéstico de seguridad. La herramien-
ta permite especificar, incluso, un rango de equipos que seran analizados.

KALI [Corriendo] - Oracle VM VirtualBox =

]

Applications v Places @ Spartapy v Thu 00:54 ) < o) i

File Edit View Search Terminal Help
SPARTA 1.0.2 (BETA) - untitled - /root/ o000
File Help

Scan Brute
Hosts Services Tools Services Seripts Information Notes

Click here to add
host(s) to scope

Log

>
BOF L IE® O S E croman

Figura 12. Interfaz de Legion

Para especificar un rango se debe utilizar una mascara; por ejemplo,
192.168.1.0/24. También se puede establecer un rango de analisis mas corto
utilizando: 192.168.1.1-10. Asi analizara solo las 10 direcciones IP, a diferen-
cia de la primera opcién que analiza 254 objetivos.
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7 KALI [Corriendo] - Oracle VM VirtualBox - =

Archivo  Maquina Ver Entrada Dispositivos _Ayuda

Applications v Places v B Spartapy v
Terminal
File Edit View Search Terminal Help

Add host(s) to scope o

1 Range

eg: 192.168.1.0/24 10.10.00.10-20 1.2.3.4

& Run nmap host discovery

 Run staged nmap scan

BOFFEEF O @ E croReTR

Figura 13. Definicion de un ambito de andlisis en Legion

Como se indica en la figura anterior, Legion utiliza los servicios NMAP para
descubrir los equipos de la red, y, por otro lado, hacer uso de los escenarios
encontrados. Luego, agregamos el host que seré analizado, haciendo clic en
“Add to scope”.

Una vez definido el objetivo o los objetivos que seran analizados, se deben
especificar los filtros que se aplicaran en el andlisis. En la opcién de config-
uracién (botdén con dos ruedas dentadas), aparecera el siguiente cuadro de
dialogo:

KALI [Corriendo] - Oracle VM VirtualBox ==

Thu 01:05
Terminal
File Edit View Search Terminal Help

Filters

Host Filters Port Filters Keyword Filters
 Show open ports
() show fittered ports

 Show up hosts

O Shondombess O howdotron [ ]

 Show tcp
 Show udp

& Show checked hosts

BOPFEEE TG E cromh

Figura 14. Aplicacion de filtros para identificacion y andlisis de puertos
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Los objetivos apagados o desconectados temporalmente, para este propési-
to, no seran considerados. Sera importante hacer un analisis inicial de los
puertos abiertos, tanto TCP como UDP, ya que muchos de ellos pueden pre-
sentar configuraciones de riesgo y ademas diversas vulnerabilidades. Se
aplican los ajustes y se procede con el analisis.

Al dar un doble clic sobre el objetivo inicia el analisis. Ahora solo queda es-
perar hasta obtener los resultados.

Al dar un doble clic sobre el objetivo inicia el analisis. Ahora solo queda es-
perar hasta obtener los resultados.

KALI [Corriendo] - Oracle VM VirtualBox

File Help |
Scan Brute |
Hosts Services Tools Services Scripts Information Notes smtp-enum-vrfy (25/tcp) B nikto (8080/tcp) B screenshot (808 <>
os Host Port Protocol State Name Version
0oz w oo Opens 5.3 ot 20
® 2 tp open smtp
© 8080 tcp open http Oracle GlassFish 4.1.1 (Servlet 3.1; JSP 2.3; Jav...
L3
Q%
|
Log |
Progress Tool Host Start time End time Status N |
IO screenshot (8080/tcp) 17216.1.87 11 May 2017 01:06:55 11 May 2017 01:06:55  Finished | |
T nikto (3080/tcp) 17216.1.87 11 May 2017 01:06:50 Running
O nmap (stage 4) 17216.1.87 11 May 2017 01:06:49 Running

v

B0 @ P 0= 0@ El oo |
Figura 15. Ejecucidn de la herramienta SPARTA

A continuacion, se presenta una tabla detallada con los resultados obteni-
dos en la etapa de reconocimiento y escaneo.
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2.4.1.1. Resultados del reconocimiento

En la siguiente tabla se exponen los resultados adquiridos luego de la eta-
pa de reconocimiento. Basicamente es un servidor virtual, que mantiene 7
puertos en escucha de los 15 encontrados como abiertos, dos puertos menos
que los encontrados en el andlisis de pentesting en la etapa de desarrollo
del ERP.

Tabla 1. Resultados del reconocimiento

Herramienta
Utilizada

NMAP Sparta

(%]

(=]
v o
2
© £ |7 puertos abiertos 15 puertos abiertos, 7 filtrados.
£ S

c

(5]
wn v
S S 22, 25,1521, 3700, 3820, 3920, 4848,
5o |22, 2 02h 4848, 7676, 7676, 7776, 8080, 8181, 8686, 13335,
S 5 | 8080, 8181
e 17210, 29573

Virtualizado en Oracle Virtu-

Oracle virtualbox
al Box

Sistema
operativo

La herramienta no arroja resultados
visuales para establecer la topologia.

localhost

Topologia

Captura de
pantalla
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2.4.1.2.Resultados del escaneo

En los resultados del escaneo se pueden comprobar los resultados arroja-
dos por ambas herramientas, en las que se puede ver una ventaja superior
de Sparta frente a NMAP, debido obviamente a que Sparta utiliza diferentes
motores de analisis, inclusive NMAP.

Tabla 2. Resultados del escaneo

Resultados

Sparta

Herramienta
analizada

NMAP

23 puertos abiertos.

Puertos
encontrados
puertos
abiertos

12

22, 25, 80, 1521, 4848, 5500, | 22, 25, 80, 1521, 1830, 3700, 4848,
5801, 5901, 6001, 7676, |5500, 5521, 5801, 5901, 6001, 7676,
8080, 8181 7776, 8080, 8181, 8686, 9413, 24241,
26486, 31793, 33446, 36575

Puertos
abiertos
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e 22/tcp, 5500/tcp e 22/tcp open: Open SSH 5.3
open ssh version: e  25/tcp open: SMTP
OpenSSH 5.3 (Pro- e  80/tcp open: Apache 2
tocol 2.0) e 1521/tcp open Oracle-tns
25/tcp open SMTP Oracle TNS Listener
1521/tcp open or- 1830/tcp open
acle-tns Oracle TNS e 3700/tcp open giop CORBA
Listener Naming service
e  4848/tcp open SSL/ e 4848/tcp open http Oracle
http Oracle Glass- GlassFish 4.1.1 (Servlet 3.1;
Fish 4.1.1 (Servlet JSP 2.3; Java 1.7)
3.1;JSP 2.3; Java e 5500 /tcp open
1.7) e 5521 /tcp open
e 5801/5901 /tcp: e 5801 /tcp open TigerVNC
é puertos de escucha e 5901 /tcp open VNC
S VNC e 6001 /tcp open
E e 7676/tcp open ja- e 7676/tcp open Java Message
S va-message-service Service 301
=2 JAVA MESSAGE SER- 7776/tcp open
8 VICE 301 e 8080/tcp open http Oracle
> e  8080/tcp open http Glassfish 4.1.1 (Servlet 3.1;
3 Oracle Glassfish JSP 2.3; Java 1.7)
4.1.1 (Servlet 3.1; e 8181/tcp open http Oracle
JSP 2.3; Java 1.7) Glassfish 4.1.1 (Servlet 3.1;
e 8181/tcp open http JSP 2.3; Java 1.7)
Oracle Glassfish e 8686/tcp open sun-as-jmx-
4.1.1 (Servlet 3.1; rmi
JSP 2.3; Java 1.7) 9413/tcp open
24241 [tcp open JAVA RMI
registry
26486/tcp open exoline TCP
31793/tcp open Oracle-tns
Oracle TNS listener
33446/tcp open
36575/tcp open Oracle-tns
Oracle TNS listener
22 | Virtualiad
s | Virtualizado en .
% E’_ Oracle Virtual Box Oracle virtualbox
Yo
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Certificado

SSL-cert commonName-=lo-
calhost/ organization-
Name=0Oracle Corporation/
StateOrProvinceName = Cali-
fornia /countryName = US

Emisor: Local.
Tipo de llave publi-
ca: RSA

e Algoritmo de firma:
sha256 con cifrado
RSA.

Topologia
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Ataques SYN-ACK

Puerto 22: se obtiene el
SSH-Hostkey de 1024 bits y
llave DSA. SSH Hostkey es
la llave criptografica para la
autenticacién de equipos en
el protocolo SSH.

Se obtiene ademas la llave de
2048 bits ssh-rsa

Puerto 4848: se obtiene el
certificado publico, cuyo al-
goritmo de firma es SHA256
con cifrado RSA. El certifica-
do estd vigente desde el 19
de septiembre de 2015 y ex-
pira el 19 de septiembre de
2025.

Puerto 8080

Métodos sustentados: GET,
HEAD, POST, PUT, DELETE,
TRACE, OPTIONS

Métodos de riesgo potencial:
PUT, DELETE

Puerto 8081

Métodos sustentados: GET,
HEAD, POST, PUT, DELETE,
TRACE, OPTIONS

Métodos de riesgo potencial:
PUT, DELETE

Puerto 8080: GlassFish Server
Source 4.1.1

Open

El servidor presenta posibilidades de
fuga mediante ETags. La cabecera en-
contrada corresponde a 0xW/4626
0x1442682444000

La cabecera anti secuestro de clic (an-
ti-clickjacking X-Frame-Options header)
no esta presente

Métodos sustentados: GET, HEAD, POST,
PUT, DELETE, TRACE, OPTIONS

HTTP Method (‘Allow’ Header) Métodos
de riesgo potencial: PUT, DELETE

Puerto 8181

La cabecera anti secuestro de clic (an-
ti-clickjacking X-Frame-Options header)
no esta presente

Métodos sustentados: GET, HEAD, POST,
PUT, DELETE, TRACE, OPTIONS

HTTP Method (‘Allow’ Header) Métodos
de riesgo potencial: PUT, DELETE

El servidor presenta posibilidades de fuga
mediante ETags. La cabecera encontrada
corresponde al archivo README en la ubi-
cacién 172.16.1.87/icons

La cabecera de proteccion contra ataques
Cross Site Scripting XSS no esta definida.

El sitio utiliza SSL y la cabecera de trans-
porte seguro estricto (Strict-Transport-Se-
curity HTTP Header) no esta definida.

El servidor Apache es vulnerable a ataques
XST (Cross Site Tracing

La cabecera de opciones de tipo de con-
tenido X-Content-Type-Options no esta
establecida. Esto podria permitir procesar
el contenido del sitio de una manera difer-
ente al tipo MIME.

Existe un directorio potencial de index-
acion que no deberia estar presente:
172.16.1.87/icons/

El nombre de host ‘172.16.1.87’ no con-
cuerda con el nombre del certificado: Lo-
calhost
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Captura
de pantalla

2.4.2. ldentificacion de vulnerabilidades en el codigo fuente

En el mundo empresarial resulta dificil pensar en hacer pruebas de software
hasta que este haya sido creado y se encuentre en su etapa de despliegue;
por lo que es una practica ineficaz y restrictiva debido a su costo. Una de
las mejores alternativas para evitar problemas con los “bugs” o fallos que
aparecen en el software de produccién, es el de mejorar su ciclo de vida de
desarrollo de software (SDLC), mejorando los niveles de seguridad en cada
una de sus etapas.

Implementar Desarrollar

Figura 16. Ciclo de vida de desarrollo de software. Fuente: (The OWASP Project, 2017)
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De acuerdo con el proyecto OWASP, las organizaciones, instituciones y em-
presas en general deberian inspeccionar a detalle cada una de las etapas del
ciclo de vida de desarrollo de software, en las que se deben incluir pruebas
para garantizar que la seguridad es adecuadamente cubierta por los con-
troles utilizados a lo largo del proceso de desarrollo.

Un efectivo programa de pruebas deberia incluir:

e Gente: garantizar una educacién y sensibilizacién adecuadas.

e Proceso: garantizar la existencia de politicas y normas adecuadas.

o Tecnologia: para asegurar que el proceso haya sido exitoso en su
implementacion.

La siguiente seccion hace referencia a los pasos que deben ser contempla-
dos en un proceso de validacion de software, claro, desde el punto de vista
de la seguridad.

Recopilacion de informacién

o o

Pruebas de gestion de la configuracion
Pruebas de la légica de negocio
Pruebas de autenticacion

Pruebas de autorizacion

Pruebas de gestion de sesiones

Pruebas de validacion de datos

S ™o a o

Pruebas de denegacién de servicio
Pruebas de servicios web
j.  Pruebas de AJAX

Para la ejecucion de estas pruebas se utilizara el sistema operativo Mantra
Linux, producto del proyecto OWASP.

Mantra Linux es una distribucién basada en XUBUNTU 14, que incluye her-
ramientas de prueba especificamente para evaluar la seguridad del cédigo
fuente de aplicaciones y paginas web.

2.4.2.1.Recopilacion de informacion

Para la recopilacion de informacidn, se hara primeramente un escaneo rapi-
do utilizando Nikto, una herramienta que debe ser ejecutada desde el Shell
de la distribucién Mantra. Como ya se habia evaluado previamente el obje-
tivo del ataque, se sabfa que el puerto 8080 era uno de los utilizados para
escucha.
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El comando que se va a ejecutar sera:

La herramienta arrojara las posibles vulnerabilidades de c6digo fuente que
tiene el objetivo. Con la opcidn -C all, se enlistaran todos los posibles direc-
torios existentes, ademas del CGI-BIN.

La siguiente herramienta que se va a utilizar es OWASP Zed Attack Proxy,
disponible en la distro Mantra.

Lo T B N R —am T " TN TEN

Mantra [Corriendo] - Oracle VM VirtualBox

Kk Untitled Session - OWASP ZAP. |efox
Eile Edit View Analyse Report Tools Online Help

in(Standardmode W) S M@ B D08 O5@ § ><-broXx@LERE o

@ sites | | | Scripts J script Console |
ol ® e rwes appTe
you have been specifically been given permission to test.
)Di |4
: test an application, enter its URL below and press ‘Attack.
Isi 13
3 tack Pttp://172.16.1.87:8080/0rds/17p=5521L0GIN_DESKTOP:::: @ select...
g & Attack M stop
[ Iv
“ | ST vy |
| /" Forced Browse Fuzer [ JParams < Http Sessions (. Zest Results ') Clients #% WebSockets AJAX Spider Output
W
g [ Brsoy | Gsean |  Break Paints [ Paes | D Active scan Bepdes. |
¥ (st (172.16.1.87:8080 +) | 1l 0 T00% Current Scans: 0 | URIs Found: 29 &
Gl &
Gys | Processed Method [uRI [ Flags E
® ceT hitp://172.16.1.57:8080/ords/F7p=552 LOGIN_DESKTOP: SeeD I 2
-l ® GET hittp://172.16.1.87:8080/i/fz | 8
® ceT http://172.16.1.87:8080/1: '
l ® ceT http://172.16.1.87:8080/i/app_t X
® ceT http://172.16.1 10 .
Wl @ ceT http://172.16.1.87:8080//legacy_uilcss/5.0.min.css?v=5.1.1.00.08 3
tacl? @ e Ritp://172.16.1.87:8080/themes theme _24/css/4_1_erp2.css
® e http:/172.16.1 in.jstve=s.
® e hitp:/172.16.1.87:8080/ords/wwv_flow.js_messagesTp_app_id=552 1
® GeT =S,
® GeT http://172.16.1 4. v
{ Aerts B0 10 01 1 Current Scans ) 0 %0 /-0 $0 @0 #o| o
OE YU U Y e 7 ss 17240007 & @ vaoe ] :

>

Figura 17. Interfaz de la herramienta OWASP ZAP

Para ello se ha indicado la URL que se va a analizar, la misma que ha sido
ingresada en el campo URL Track de la pestana Quick Start, y luego iniciar la
exploracion con Attack.

Las pestanas de resultados, en la parte inferior de la pantalla, permiten vi-
sualizar los resultados obtenidos en el andlisis. Haciendo énfasis en los re-
sultados, esta la pestafia “Alerts”, que visualiza las alertas obtenidas en el
ataque.

Active Scan visualiza los mensajes enviados al servidor, utilizando tanto
métodos POST como GET, indica la URLy el camino analizado, el tiempo de
ejecucién y el tamafio de los paquetes enviados o recibidos. Los resultados
obtenidos de este anélisis seran tratados en la fase 4: Analisis de vulnera-
bilidades.
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2.4.2.2. Pruebas de autenticacion

No existe validacion de usuario (tester) clave (tester). No se valida el nime-
ro de cédula. La prueba 1212121212 fue aceptada. No maneja contrasefas
fuertes.

Gibson Research Corporation (www.grc.com)

Para la validacién de fortaleza de contrasefa, segin lo recomendado por
(Spendolini, 2016), el uso de la herramienta https://www.grc.com/haystack.
htm es importante, ya que visualiza el tiempo que le tomaria al atacante vul-
nerar la misma.

- o Em
w.gre.com/haystack htm B ¢ ||Q suscar w8 93 4 0O =

GRC's Interactive Brute Force Password “Search Space” Calculator
NOTHING ve < your b vhat s her

@ No Uppercase Q 8 Lowercase @ NoDigits @ No Symbols 8 Characters

password

Enter 2nd St yaur tast paseverds i the field 2bova whilz vieing the anlyeis balaw.

Brute Force Search Space Analysis:

Search Space Depth (Alphabet): 26

Search Space Length (Characters): 8 characters

Exact Search Space Size (Count):
(count of all possible passwords 217,180,147.158

with this alphabet size and up R
to this password's length)

Search Space Size (as a power of 10): 2.17 x 1011

Time Required to Exhaustively Search this Password's Space:

Online Attack Scenario:
(Assuming one thousand guesses per second)

6.91 years

Offline Fast Attack Scenario:

(Assuming one hundred billion guesses per second) 2.17 seconds

Massive Cracking Array Scenario:

(Assuming one hundred trillion guesses per second) (0817 ezl

Figura 18. Sitio WEB del proyecto GRC para cdlculo de iteraciones en
ataques de fuerza bruta

Como se puede apreciar en la imagen, la herramienta visualiza el tiempo
promedio que puede tomarle a una herramienta para vulnerar contrasefas,
a través del mecanismo de ataque de fuerza bruta.
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W3AF

Para las pruebas de anélisis de c6digo ha sido importante el uso de la herra-
mienta w3af. Para ello serd importante ejecutar w3af, ya sea desde la conso-
la de Kali o bien desde Mantra Linux, ejecutando el comando: root@kail:~#
w3af

KAL! [Corriendo] - Oracle VM VirtualBox

Applications v Places v ] Terminal v Mon 22:53

Tools Configuration Help
o0 8| B E KO0 K A

root@kali: ~ 060
File Edit View Search Terminal Help

Figura 19. Herramienta w3af para el andlisis de vulnerabilidad en el cédigo

La herramienta w3af tiene una interfaz grafica, sin embargo, los resultados
de la exploracién son visualizados en linea de comando. Una técnica intere-
sante que adopta esta herramienta son las pruebas “fuzzing”, que consisten
en un proceso semiautomatico que combina técnicas de prueba como son
funcional, caja negra, exploratoria, seguridad, y resistencia para descubrir
fallos de seguridad. Es utilizada por compaiias de desarrollo de software
y proyectos de cédigo abierto para descubrir vulnerabilidades y mejorar la
calidad de su software (Hernandez, 2007).

Hernandez (2007) menciona ademas que entre el gran nmero de entes que
pueden ser analizados mediante esta técnica se encuentran:

e Formatos de archivo

e Entradas de datos estandar

e Protocolos de red (capa de aplicacion)
e Pilas de protocolos

e Argumentos

e Variables de entorno

e Controles Active X
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Entre los resultados que ha arrojado la herramienta se registran las siguien-
tes vulnerabilidades:

e Comentario con la cadena “user” encontrada en

http://172.16.1.87:8080
e Comentario con la cadena “Oracle Glass Fish” encontrada en

http://172.16.1.87:8080
e Un punto de inyeccién encontrado en http://172.16.1.87:8080/

copyright referida desde http://172.16.1.87:8080
e lalista de las solicitudes fuzzables es:

o Método GET: http://172.16.1.87:8080
e lasiguiente lista de destinos no tiene proteccién contra ataques
de secuestro de clic (Click Jacking) en la cabecera “X-Frame-Op-
tions Header”:

o http://172.16.1.87:8080/ords/f

o http://172.16.1.87:8080/ords

o http://172.16.1.87:8080/ords/wwv_flow.js_mes-
sages

WAPITI

Ademas, se han realizado pruebas con Wapiti, una herramienta para analisis
de sitios web, que incluye la distribucién Kali.

Wapiti ha sido ejecutado con los siguientes parametros:

oot@kail:~# wapiti http://172.16.1.87:8080/0ords -k -v 2 --color red -m

“-all,xss:get,exec:post”

Las opciones utilizadas son las siguientes:

-k: realizara el ataque desde el Gltimo punto analizado, en caso de que la
herramienta ya haya sido ejecutada con anterioridad.

-v 2: visualiza en pantalla la ejecucion de cada ataque realizado.
-- Color red: visualizara en color rojo cualquier vulnerabilidad encontrada.

-m “-all,xss:get,exec:post”: realiza el ataque utilizando cabeceras http para
ataques Cross Site Scripting con el método GET, y ejecuta el ataque en el sitio
aplicando el método post.
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| |
KALI [Corriendo] - Oracle VM VirtualBex

PNEFLTTVE, L DI R

4

Figura 20. Pruebas con Wapiti

2.4.2.3. Ataque de fuerza bruta

Para esta prueba se utilizaran las herramientas Hydra y Crunch. Hydra que
consiste en un software que realiza un sinnimero de intentos de intrusion
basada en un ataque de fuerza bruta, esto es, utilizando usuarios general-
mente utilizados (admin, administrador, administrator) y una tabla de con-
trasefnas generadas en base a un patron. Para ello se han realizado los sigui-
entes pasos, considerando obviamente que un ataque de este tipo puede
tomar mucho tiempo, esto es, desde varias horas hasta varias semanas, o
inclusive, varios afios; dependiendo del tamafio de diccionario que se uti-
lizara, y del grado de complejidad de la contrasena.

1. Crearun diccionario de ataque:
a. nano diccionario_usuarios

b. introducir algunos posibles usuarios
c. grabar el archivo de diccionario.

2. Con la herramienta Crunch generar un diccionario de contrasefnas
basadas en aaaaaa11.
a. Crunch 6 6 abcdefghijklmnopqgrstuvwxyz1234567890 » dic-
cionario_password

b. Elcomando anterior ha generado 2.176°782.336 entradas
de contrasenas aleatorias, basadas en todas las posibles
combinaciones especificadas. Esto significa un archivo de
14GB en el que se encuentran las posibles contrasenas
generadas de forma aleatoria en base al patrén sefalado.
Esto excluird caracteres especiales puesto que no estan
contemplados en el patrén definido.
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Se verifica que el puerto 22 se encuentre abierto en el equipo ob-
jetivo.
a. Nmap 172.16.1.87-n -v

b. Hydra 172.16.1.87 ssh -s 22 -L diccionario_usuarios -P dic-
cionario_password -f -vV

Hydra realizard 16600 intentos por cada tarea. Dependiendo de la
longitud de la contrasena, la tarea puede tomar algunos minutos o
inclusive semanas.

De lo evaluado, el firewall no bloquea intentos de conexion repeti-
tivos, asi como el equipo no bloquea los intentos de conexién fal-
lidos.

2.4.3. Cross Site Scripting — XSS

Las pruebas Cross Site Scripting o XSS sirven para analizar aspectos que
pueden ser utilizados por los atacantes para introducir un cédigo malicioso
en una aplicacién web, generalmente en un formulario de un script del lado
del navegador, para que llegue a un diferente usuario final. A pesar de que
se trata de una de las vulnerabilidades mas antiguas (tan antiguas como
desde la creacion de los navegadores), es también una de las mas efectivas,
ademas de las que han presentado una evolucion interesante. Este tipo de
ataques pueden presentarse de la siguiente manera:

XSS Reflected: es un tipo de ataque que no se ejecuta conjuntam-
ente con la aplicacion web. Asf, por ejemplo, cuando la pagina de un
sitio se carga, en el contexto de este ataque Gnicamente se alcanza
hasta la peticién dada por un cliente. Normalmente estos ataques
se asocian con el hurto de cookies, secuestro de sesiones, acceso
al historial de navegacion del objetivo e inclusive el ingreso al al-
macén de contrasefias que mantienen los navegadores.

e Estetipodeataque, aligual que muchas de las técnicas asocia-
das con XSS estéan directamente relacionadas con validaciones
de los parametros de entrada que son escuchados por una apli-
cacion web. Por otro lado, los filtros y validaciones de los datos
que pueden ser ingresados por un usuario en una aplicacion
son, por lo general, la raz6n principal para que se produzcan
estas vulnerabilidades.

XSS Stored: en este tipo de ataques, el objetivo no es Gnicamente el
navegador del usuario, sino que puede afectar a todos los usuarios
que ingresen a la aplicacion. Es similar al anterior, pero mucho mas
peligroso, y, por lo tanto, mas apetecido por el atacante. Ejemplos
de este ataque se pueden ver en los foros o sitios donde se pueden
redactar comentarios, es decir, campos de texto donde se pueden
introducir etiquetas HTML o JavaScript.
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e DOM XSS: el ataque DOM XSS se basa en los principios de los dos
tipos de ataque anteriores, con la diferencia de que se aprovecha
de la API DOM que tienen los navegadores para acceder a diferentes
objetos que forman parte de él, como son las funciones en JavaS-
cript. Asi, se pueden manipular eventos, navegacion y otras carac-
teristicas que son ejecutadas en el lado del cliente.

e Flash XSS: consiste en explotar las etiquetas <objecty, mediante el
uso de ActionScript para acceder a las variables de videos o ani-
maciones hechos en Flash. Ademas, se pueden utilizar funciones
propias de flash como son getURL o loadMovie para conseguir tal
efecto.

e (CSRF: que es un ataque que funciona en tres pasos, donde i) se crea
un script malicioso hospedado en un servidor web, controlado por
el atacante; ii) el usuario victima inicia sesién en una péagina web
y mantiene su sesion activa; y iii) el atacante envia un script mali-
cioso, utilizando generalmente la ingenieria social (mensajes, ban-
ners, anuncios son los méas atractivos). Una vez que el usuario haya
ejecutado el script malicioso, el atacante tendra acceso a cookiesy
otros objetos de interés propios de los navegadores. Aqui, la activi-
dad clave del ataque es la suplantacion de identidad.

e XFS: consiste en la inyeccién de un cédigo malicioso mediante la
inclusion de frames para cargar cddigo externo sin consentimiento
de la victima. El éxito esta en la forma de manipular las variables
que viajan a peticién.

e XAS (Cross Agent Scripting): consiste en la técnica de inyeccion de
un codigo en aplicaciones Web mediante la modificacion de las ca-
beceras HTTP, en este caso, alterando el parametro “User-Agent” del
navegador web del atacante e instaurando como valor el cddigo que
se plantea inyectar.

e XRS (Cross Refer Script): funciona de manera muy similar al XAS,
pero cambiando el valor de la cabecera Referer, con lo que se podra
posteriormente inyectar un cédigo malicioso.

Para realizar estas pruebas de ataque XSS, se utilizara Vega. Vega es un anal-
izador de vulnerabilidades gratuito, de c6digo abierto, utilizado en pruebas
de seguridad para plataformasy aplicaciones web.

Puede usarse no solo en pruebas XSS, sino también en analisis de vulnera-
bilidades que pueden seraprovechadas portécnicas de inyeccion SQL, inye-
ccion Shell, entre otras.

La preparacion del laboratorio para esta herramienta es simple. Se requiere
instalar la herramienta y ejecutarla con privilegios administrativos. Se debe
comprobar la comunicacién con el objetivo e ingresar el destino de analisis,
tal como lo ensena la figura a continuacion:
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X

Select a Scan Target

Chaose a target for new scan

& VEGA

Scan Target
(®) Enter a base URI for scan:

‘ ittp://172.16.1.87:8080/ords/f?p=552:L OGIN_DESKTQP:z::2:

(0) Choose a target scope for scan

Default Scope Edit Scopes
Weh Model
¥ Include previously discovered paths from Web model
< Back Net> || Ensh || cCancel

Figura 21. Interfaz de la herramienta de andlisis automatizada VEGA

Una vez completada esta informacion, se debera seleccionar los médulos
de inyeccién que se utilizaran. Para este caso se utilizara “XSS Injection
checks”. Sin embargo, se agregaran pruebas como “HTTP Trace Probes”,
“HTTP Header injection checks” y “URL Injection checks”. Ademas, se hara
una prueba XML para detectar servicios web disponibles.

[] Integer Overflow Injection Checks
XSS Injection checks

[[] Remote File Include Checks

[] Blind SQL Injection Timing

[] Local File Include Checks

[] Blind XPath Injection Checks

[] Cross Domain Policy Auditar

[] Format String Injection Checks
[] Shell Injection Checks

[] Eval Code Injection

HTTP Trace Probes

[] Blind OS Command Injection Timing

[] Bash Environment Variable Blind OS Injection (CVE-2014-6271, CVE-2014-627¢

[] Blind SQL Text Injection Differential Checks W

X
Select Modules
Choose which scanner modules to enable for this
scan
Select modules to run:
a [} Injection Modules s

| Ensh || Conce |

Figura 22. Seleccion de los mddulos de inyeccion en VEGA
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Por otro lado, serd importante configurar los médulos de procesamiento de
respuestas. Para ello se seleccionara:

“HTTP Authentication Over Unencrypted HTTP”; esto debido a que
el objetivo, tal como se revis6 en la etapa de escaneo, no utiliza
protocolos de cifrado.

HTTP Header Checks, ya que sera importante analizar las cabeceras
HTTP a fin de determinar posibles vulnerabilidades.

AJAX Detector; ya que existe una posibilidad de que una aplicacion
web utilice este tipo de contenido.

E-Mail Finder; debido a que en el analisis se obtuvo como uno de
los resultados, el uso del puerto 25, asociado al servicio de envio de
correo electrénico.

Internal IP; ya que serd interesante conocer direcciones IP asociadas
a la direccién IP expuesta.

Credit Card Identification; ya que es necesario conocer si el software
cuenta con algoritmos asociados a la identificacién de una tarjeta
de crédito.

Insecure Script Include

Interesting Metatag detection

Source code disclosure module

Character set not specified

Cookie Security module

Oracle Application Server Fingerprint Module
Error Page Detection

Unsafe or Unrecognized Character Set

Form autocomplete

Cookie Scope Detection

Cleartext password over HTTP; esta prueba se la realiza cuando se
tiene un objetivo que no utiliza SSL en el protocolo HTTP, y que gen-
eralmente lleva al transporte de usuarios y contrasefias sin cifrado.

Empty Response Body Module

WSDL, debido a que se probara la presencia de un web service.
X-Frame Options Header Not Set

Version control String Detection

Insecure Cross-Domain Policy

File Upload Detection, debido a que se encontraron vulnerabili-
dades en el servidor, el cual aceptaba métodos POST.
Directory Listing Detection; pues sera importante comprobar si el
servidor arroja resultados de un listado de directorios.
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Select Modules
Choose which scanner modules to enable for this VEGA
scan

Select modules to run:

4 [m] Response Processing Modules
HTTP Authentication Over Unencrypted HTTP
HTTP Header Checks
[[] RSS/Atormn/OPL Feed Detector
AJAK Detector
Path Disclosure
E-Mail Finder Module

Internal IP Addressess
Credit Card |dentification
Insecure Script Include
Interesting Meta Tag Detection
Source Code Disclosure Module
Character Set Mot Specified
Cookie Security Module
Oracle Application Server Fingerprint Module

Figura 23. Seleccion de los mdédulos de seguridad que serdn analizados en VEGA

En la primera prueba se utilizaran los siguientes parametros por omision, es
decir, no se consideraran cookies que puedan ser descargadas desde el sitio
que sera analizado.
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2.4.4. SQL Injection

SQL Injection es una técnica de inyeccién de codigo, utilizada para extraer
informacion o dafar una base de datos. Ademas, es una de las técnicas de
evasion de seguridad mas utilizadas.

Existen miltiples formas de hacer este tipo de inyecciones de codigo. Entre
ellas se pueden nombrar las siguientes:

e SQL en paginas web: utilizada cuando existen campos que requi-
eren del ingreso de informacién del usuario, tales como el nombre
de usuario (username) o el id de usuario (userid); pero en lugar de
que ingrese esos datos, el atacante introducira una sentencia SQL,
como, por ejemplo

o txtUserld = getRequestString(“Userld”);

o txtSQL = “SELECT * FROM Users WHERE UserId = *
+ txtUserId;

e SQL basado en 1=1 es verdadero: si no hay nada que im-
pida al usuario ingresar algo incorrecto, el atacante
podra introducir algo parecido a:

o pepito OR 1=1. Asi, en la aplicacién, la sen-
tencia SQL que se forma es: SELECT * FROM Us-
ers WHERE UserId = pepito OR 1=1;

Asi, retornaran todos los registros de la tabla “Users”, debido a que

1=1 siempre sera verdadero. Y es mas peligroso adn si la tabla con-
tiene usuarios y contrasenas.

e SQL basado en sentencias SQL agrupadas: debido a que muchas
bases de datos admiten sentencias agrupadas, se puede enviar una
sentencia SQL que liste todos los usuarios de una tabla, y que al
mismo tiempo elimine otra. Por ejemplo:

o UserID: pepito; DROP TABLE Suppliers

e Elresultado serd: SELECT * FROM Users WHERE Use-
rId = 105; DROP TABLE Suppliers;

Utilizando Vega se realizaran los pasos similares a los utilizados en la prueba
de inyeccidn XSS, salvo las siguientes consideraciones en la configuracidn:

e Los médulos de inyeccién que se utilizaran son:
o Blind SQL Injection Timing
o Blind SQL Text Injection Differential Checks
o Blind SQL Injection Arithmetic Evaluation Differential
Checks

La segunda prueba que se va a realizar sera con SQLMAP. Para ello sera im-
portante abrir la consola SQLMAP en la suite Kali. Luego se enlistaran los
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gestores de bases de datos utilizando una inyeccién SQL. El siguiente co-
mando habilita este analisis:

e sqglmap — u http://172.16.1.87:8080/0rds/f?p=552:LOGIN_DES-

KTOP --dbs

La opcién dbs enumera los gestores de bases de datos; -u hace referencia al
objetivo URL que se pretende analizar.

En la ejecucion de este comando se pudo obtener como resultado que, to-
dos los parametros probados aparentemente no son inyectables. En base
a esto, se incrementa el nivel de agresividad a la prueba de intrusién. Se
propone por lo tanto utilizar un nivel méas avanzado, para lo cual se incluye
el parametro --level con el valor 3. Esta prueba, considerando los parametros
establecidos anteriormente, puede tomar hasta 20 minutos en ejecutarse.

KALI [Corriendo] - Oracle VM VirtualBox

Applications v Places ~ [ Terminal Wed 14141
root@kali: ~
File Edit View Search Terminal Help

B8 I EE O @R romon

3B e 6 B ovi-ed @0 B8 [T s

Figura 24. Ejecucion de la herramienta SQLMAP

P

Luego de un ataque es necesario que, para una segunda prueba, se establez-
ca el parametro --technique=BEUS. Esto dara un tiempo al servidor para que
se recupere del dltimo ataque.

Ahora, con el mismo comando, pero con los parametros establecidos ante-
riormente, se hara el analisis a cada uno de los campos. Esto es, al momento
de proceder, en lugar de usar (C)ontinue, se lo hara utilizando (s)tring.

El comando que se va a ejecutar se escribira de la siguiente manera:

sglmap-uhttp://172.16.1.87:8080/0rds/f?p=552:L0G-
IN DESKTOP:::::: --dbs --level 3 --technique=BEUS
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Los casos aplicados con el método string hansido aplicados
a los campos: usuario, contrasefia, empresa. Los otros campos son omitidos
debido a que son listas desplegables. Aceptar y cancelar hacen referencia a
botones, por lo tanto, no serdn comprobados en esta seccion.

anual paragraph 'Page comparzson' and provide a string or regular expression to match on
how do you want to proceed? [(C)ontinue/(s)tring/(r)egex/(q)uit] s

please enter value for parameter 'string': Cor

Figura 25. Introduccion de pardmetros en la herramienta SQLMAP

En la prueba anterior la herramienta notificé que el parametro User-Agent
no es inyectable. Por lo tanto, se sube a un nivel adicional que consiste en
hacer la prueba con agentes aleatorios. De esta manera, se agrega la opcion
--random-agent al analisis.

2.4.5. DDoS - Denegacion de Servicios

El ataque de denegacion de servicios, conocido también como DoS (Denial
of Service), es un tipo de ataque a una red de computadoras o a un sistema
informatico con el fin de afectar su disponibilidad a los usuarios. General-
mente se produce cuando una gran cantidad de conexiones o peticiones so-
brecargan la capacidad de respuesta del objetivo, produciendo asi su cierre
inesperado.

Existen varios tipos de ataque del tipo DoS, entre ellos, se pueden citar los
siguientes:

e UDP Flood (Saturacion UDP): ataque enfocado al protocolo UDP, de-
bido a que este protocolo no requiere mantener una sesién inicia-
da en el equipo remoto. El ataque entonces inunda los puertos de
forma aleatoria al objetivo remoto con mdltiples paquetes UDP. El
equipo atacado tratara de resolver las peticiones de cada puerto,
verificando las aplicaciones o servicios que lo han abierto, y como
encuentra que no existe tal, tratard de enviar peticiones ICMP de
respuesta, agotando de esta manera los recursos del servidory de-
jandolo inaccesible.

e |CMP Flood (Saturacién por Ping): es similar al ataque UDP Flood,
pero saturando al objetivo mediante peticiones ICMP. Este tipo de
ataques puede ser bloqueado a nivel de routers y firewalls cuando
se incorporan listas de control de acceso (ACL).

e Service Port Flood (Ataque sobre Puertos de Servicio): en este tipo
de ataques la inundacion se la hace a los puertos mas comunes,
como es el 25 (SMTP) o el 8o (HTTP). Al ser puertos comunes, el
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ataque es mas dificil de afrontarlo. Sin embargo, los analizadores
de trafico (IDS) son muy Gtiles como contramedidas.

HTTP Flood (Saturacién HTTP): la saturacion o inundacién HTTP se
consigue mediante la simulacién de peticiones GET o POST validas,
aplicadas al servidor o equipo objetivo. El propésito es introducir
un cédigo maligno como Botnets, para convertir el equipo objetivo
en un zombie, desde el cual se efectuarian ataques dirigidos a otros
equipos.

SYN Flood: por la forma en la que esta concebido TCP/IP, el ataque
SYN FLOOD es uno de los mas comunes. La forma cémo funciona
una conexion TCP es la siguiente: cuando un extremo desea iniciar
una conexién hacia otro equipo, inicia la conversacién con un men-
saje ‘SYN’, el otro extremo ve este mensaje enviado y responde con
un SYN+ACK. Finalmente, el extremo que empez6 la conexién con-
testa con un ACKy de esta manera inicia la transmisién de los datos.
Elataque de tipo Syn Flood acciona un nimero elevado de inicios de
conexion que nunca son finalizados, dejando al servidor a la espera
del ACK final, de esta manera, se consumen recursos de forma ines-
peraday el usuario ya no puede acceder a la informacion.

Slowloris: este ataque envia (nicamente las cabeceras de las peti-
ciones al equipo objetivo. Al no ser completo, el equipo de destino
estara siempre esperando completar el mensaje, lo que producira
un consumo de los recursos de la victima y denegando el acceso a
las peticiones legitimas.

Ping of Death (Ping ‘de la Muerte’): un requerimiento ICMP normal-
mente es de 32 bytes incluida la cabecera, por cuanto el equipo
objetivo no tiene problema en responder la solicitud. Sin embargo,
si se aumenta el tamafio del mensaje considerablemente (a 65535
bytes), y a una mayor frecuencia de lo normal (el ping, por defecto
hace 4 peticiones), incluyendo varios equipos que ataquen de for-
ma simultanea (por ejemplo, con equipos infectados con botnets) el
equipo destino no podra resolver todas las peticiones haciendo que
la capacidad de respuesta se sature.

NTP Amplification (Amplificacion NTP): un ataque de amplificacién
NTP es una forma de ataques distribuidos de denegacién de servi-
cio (DDoS) que se basa en la utilizacién de servidores NTP pdblica-
mente accesibles para abrumar a un sistema de la victima con el
trafico UDP.

Blended Flood (Ataque combinado): este tipo de ataques combina
varias de las técnicas mencionadas anteriormente. Debido a su alto
grado de complejidad, muchas tecnologias de equipos cortafuegos
o identificadores de intrusos no son capaces de detenerlos.
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e Zero-day DDoS Attack (Ataques ‘Dia Cero’): los ataques de dia cero
se aprovechan de las vulnerabilidades de los equipos para las
cuales aln no existen actualizaciones de seguridad. Como ejemp-
lo de tipo de ataque puede relacionarse al producido al final de la
primera quincena de mayo del 2017, con el ransomware WannaCry.

Para la realizacién de estas pruebas se plantea el uso de dos herramientas
informaticas, disponibles en la distro Kali: HPing3 y Metasploitable.

HPing3, que es una herramienta de uso libre distribuida bajo un esquema
de licenciamiento GNU, y sirve para generar paquetes a discrecién, es de-
cir, crear y analizar paquetes TCP/IP, esto es, ICMP, TCP, UDP y RAW-IP. Su
uso, para este laboratorio, se enfoca a pruebas de inundacién TCP/SYN (SYN
FLOOD ATTACK).

El primer uso de hping3 serd para comprobar la disponibilidad del equipo
atacante. Como se puede ver en la figura a continuacién, se envian paquet-
es de 46 bits de longitud que, sumados la cabecera y bits de verificacion,
suman 54 bits.

Figura 26. Ejecucion de una prueba ICMP utilizando hping3

Para la validacion de lo sefialado anteriormente se puede utilizar un analiza-
dor de trafico como Wireshark.

25,0017 11104 4] Seq=1 ACk= e
0.000000000 Seq=1 Win=512 Len=0
1.000190310 172.16.1. 367 — 0 [<None=] Seq=1 Win=512
2

10.0.2.15 ]
]

800984510 0.2, 172.16.1, 368 ~ 8 [<Hone>] Seq=1 Win=512 Len=0
]
]

1
3
S
7 3.001222982 ol:lotdo 172.16.1. 369 — @ [<None=] Seq=1 Win=512 Len=@
9 4.001481057 172.18. 370 — @ [<None=] Seq=1 Win=512 Len=08
11 5.001687798 172.16.1. 371 — @ [<None=] Seq=1 Win=512 Len=@

14 5.018142808 RE eKU_TZ7357 0_§p el Sefl0.0.2.2 is at 52:54:00:12:35.02
13 5.018028821 Cagmusco_96:e2:72 Realteku_yz:35:82 ARP 42 0 has 16.8.2.27 Tell 18.8.2.15

Frame 1: 54 hytes on
Ethernet II, src: cady £ :54:00:12:35:82)
Internet Protocol ver
Transmission control

52 54 00 12 35 02 )
00 28 21 01 00 O paguetes de 54 bits
01 57 89 3e 080 O

02 88 de fo 00 O

QOrigen Destino
Figura 27. Captura de paquetes ICMP enviados por hping3, con la herramienta Wireshark

Como se pudo ver en la figura 27, se confirma el envio de paquetes de 54
bits.
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2.4.5.1.1P SPOOFING

Para la prueba del IP Spoofing, primero se suplantara la identidad del ata-
cante de manera que no sea identificado por el firewall o el identificador de
intrusos. Para ello se utilizara el siguiente comando:

donde 2.3.3.1 es la direcciéon de camuflaje que se ha asignado al equipo
atacante.

Tal como se observa en la figura a continuacion, el analizador de trafico afir-
ma el ataque con la identidad del atacante, variada. Sin embargo, ha sido
blogueada la conexién debido a que el ataque fue facil de interceptar, ya
que son muchas peticiones a un puerto especifico. Lo siguiente sera gener-
ar peticiones aleatorias para intentar sobrepasar el firewall que protege la

aplicacioén.

Capturing from eth0 P
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

WA e RNE AewEF SIS [EQAaQE

[WTApply = display filter .. <Ctrly=>

-3 ~| Expression.. +

No. Time Source Destination ~ Protocol Lengtl Info -

37 1155,6903340. Raalteku,iz:as:uz Broadcast ARP 60 Who has 2.3.3.17 Tell 18.0.2.

38 1156, 6904265. W1 172.16.1.87 TCP 54 2973 — 0 [<None>] Seq=1 le\ 512 Len=0

38 1156, 6905753 Raalteku _12:35:02 Broadcast ARP 60 Who has 2.3.3.17 Tell 10.0.

40 11576905783 172.16.1.87 TCP 54 2974 — 8 [<None>] Seq=1 le\ 512 Len=0

41 1157, 6906821 Raalteku _12:35:02 Broadcast ARP 60 Who has 2.3.3.17 Tell 10.

42 1158.6908286. 2.3.3. 172.16.1.87 TCP 54 2975 — O [<None>] Seq=1 H1n 512 Len=0

43 1158.6909794.. REaltEKU _12:35:02 Broadcast ARP 60 Who has 2.3.3.17 Tell 10.0.2.

44 1159.6909820.. 2.3.3.1 172.16.1.87 TCP 54 2976 — 0 [<None>] Seq=1 le\ 512 Len=0

45 1159.6911380.. REaltEKU _12:35:02 Broadcast ARP 60 Who has 2.3.3.17 Tell 18.0

46 1160.6911252. 2.3.3. 172.16.1.87 TCP 54 2977 - 0 [<None=] Seq=1 le\ 512 Len=0

47 1160.6912626.. REaltEKU _12:35:02 Broadcast ARP 60 Who has 2.3.3.17 Tell 10.0.2.2

Frame 42: 54 byfes on wire (432 bits), 54 Dytes captured (432 bits) on interface o

Ethernet II, Src: CadnusCo_86ie2: 72 (ua:uu:n:ss:ez:n) Dst: RealtekU_12:35:02 (52!54:00:12:35:02)
Internet Protocol Version 4, Src: .3.1, DSt: 172.16.1.67

» Transmission control Protecol, Src Pnrt 2975 (2975), Dst Port: @ (@), sea: 1, Len: @

52 54 00 12 35 02 08 00 27 96 e2 72 Q8 00 45 0O

10 0 28 d6 e7 00 00 40 86 f1 7d 02 03 03 01 ac 18
©1 57 Ob 9T 00 00 2e 72 3a fe 23 56 78 hs 50 0O
82 00 ea 5d 00 00

-

Figura 28. Captura de trdfico al resultado del comando hping3 -a 2.3.3.1 172.16.1.87

Para burlar de cierta forma al firewall, se ejecutara el ataque con el siguiente
comando:

hping3 --rand-source 172.16.1.87 -p 8080

De esta forma enviara peticiones desde direcciones de origen, aleatorias,
que terminaran en el puerto 8080 del equipo objetivo.
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No. Time Source Destination ~ Protocol Lengtt Info z

63 12164, 348955, RealtekU 12:35:02  Broadoast ARP 60 Who has 167,128,178,2517 Tell 10,0,2,2

64 12165.349127., 26.126.31.118 172.16.1.87 TeR 54 3012 ~ 8080 [<Hone>] Seq=1 Win=512 L

65 12165.349241.. RealtekU_12:35:02  Broadcast ARP 60 Who has 26.128.31.1187 Tell 10.0.2.2

66 12166.350200., 53.112.137.125 172.16.1.57 TeP 54 3013 = 8080 [<Hone>] Seq=1 Win=517 L

67 12166.350301.. Real(ekU_12:35:02  Broadcast ARP 60 Who Nas 53.112.137.1257 Tell 10.0.2.2

68 12167, 350412 208,187.224.220 172.16.1.87 TeP 54 3014 - 8080 [<None>] Seq=1 Win=s12 Len=0

69 12167,350503.. RealtekU_12:35:02  Broadcast ARP 60 Who has 208.187.224.2207 Tell 10.0.2.2

70 12168,350653.. 91.111.146.85 172.16.1.87 TCR 54 3015 - 8080 [<llone>] Seq=1 Win=s12 Len=o

71 12168.350762.. RealtekU_12:35:02  Broadcast ARP 60 Who has 91.111.145.857 Tell 10.0.2

72 12169, 350916, 39,144.48.194 172.16.1.87 TeP 54 3016 - 8080 [<None>] Seq=1 Win=s12 Len=0

73 12169.351011.. RealtekU_12:35:02  Broadcast ARP 60 Who has 39.144.48.1347 Tell 10.0.2.2 o
q D

Figura 29. Comprobacion del trdfico resultante a la ejecucion del comando
hping3 --rand-source 172.16.1.87 -p 8080

Como se pudo ver en la grafica anterior, el origen del ataque ahora se ha con-
vertido en direcciones aleatorias. De esta manera, el firewall podria asumir
que se tratan de peticiones normales desde varias direcciones.

Finalmente, se procede con el comando para hacer la denegacion de servi-
cios por inundacion IP (IP flooding):

——rand-—-source

8080 --flood

Capturing from eth0 [- NN -]
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ma® XE Qe=mZg ¥ EaAqafE
( play filter ... <Ctrl/= -] Expressien... = +
No. Time Source Destination ~ Protocol Lengtl Info E
62217 13458,522080.. Realteku 12:35:02  Broadcast ARP 60 Who has 19.242.105.867 Tell 10,0.2.2
62218 13458,523334.. Realteku_12:35:02  Broadcast ARP 60 Who has 176,217,255.2117 Tell 10.0.2.2
62219 13458,523383.. 67,21.165.112 172,16.1.67 TcP 654 [TCP segment of a reassembled POU]
62220 13458,523408., 129.241.49,2 172.16.1.67 TcP 654 [TCP segment of a reassembled POU]
62221 13458,523427.. 32,107,158,31 172.16.1.67 TcP 654 [TCP segment of a reassembled PDU]
62222 13458,524751,. RealtekU_12:35:02  Broadcast ARP 50 Who has 118.8,165,1452 Tell 10,0.2.2
62223 13458,526046.. RealtekU_12:35:02  Broadcast ARP 50 Who has 211,18.96,427 Tell 10.0.2,2
62224 13458,527240.. RealtekU_12:35:02  Broadcast ARP 50 Who has 181,242,8,1482 Tell 10,0.2.2
62225 13458,527280.. 95,160,182,50 172.16.1.87 TP 654 [TCP segment of a reassenbled FOU]
62226 13458.527311.. 220.145.87.217 172.16.1.57 TP 654 [TCP segment of a reassenbled FOU]
62227 13458.527331.. 113.21.48.235 172.16.1.87 TP 654 [TCP segment of a reassenbled PDU]
62228 13458.528533.. Realteku_12:35:02 Broadcast ARP 66 Who has 13.147.218.6? Tell 10.6.2.2
62229 13458,529773.. Realteku 12:35:02  Broadcast ARP 60 Who has 58.165.174.2117 Tell 10.0.2.2
62230 13458,531105.. Realteku_12:35:02  Broadcast ARP 60 Who has 87.8.71,2437 Tell 10,0.2.2
62231 13458,531167.. 226.234.79.248 172,16.1.67 TcP 654 [TCP segment of a reassembled POU]
62232 13458 ,531195.. 185.0.85.8 172.16.1.67 TcP 654 [TCP segment of a reassembled POU]
62233 13458,531214,. 75,73.134.188 172.16.1.67 TcP 654 [TCP segment of a reassembled PDU]
62234 13458,532284,. RealtekU_12:35:02  Broadcast ARP 60 Who has 148.37.59,187 Tell 10,0.2.2
62235 13458,533551., RealtekU_12:35:02  Broadcast ARP 80 Who has 57.149.161,252 Tell 10,0.2.2
4 Ld
FEOEF Ff ff ff ff 52 54 60 12 35 62 08 06 00 61  ...... RT 5.0,
08 00 06 04 60 01 52 54 060 12 35 02 Da 6O 02 02  ......RT ..5..
ff £f ff ff ff ff a5 b9 ab bo 00 60 00 00 80 06 ... e ® Show bytes as hexadecimal

06 00 60 0O 60 0O 00 BO 00 0O 0O 8O N
Show bytes as bits

Figura 30. Comprobacion del trdfico resultante a la ejecucion del comando hping3 --rand-
source -d 600 172.16.1.87 -p 8080 --flood

Luego se comprob6 que el equipo quedd fuera de servicio, aspecto que
puede ser verificado haciendo nuevamente un ping al servidor. La figura a
continuacion refleja lo mencionado anteriormente.
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7] KALI [Corriendo] - Oracle VM VirtualBox ==
Applications v Pl: Wireshark v [ Wed 14:48
Capturing from ethO 00¢
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
P Y Y ==
mZ® NE AesE=FsEEQaQ]E

(R[Aprly 2 display fiter .. <Cr/= 3 - Expression
No, Time Source Destination Protocol Lengtl Info

1666 18.647624538 215.137.41.171 172.16.1.87 TCP 54 22255 ~ 80 [SYN] Seq=0 Win=795 Len=0

1667 19.648654314 215.137.41.171 172.16.1.87 TCP 54 42112 - 80 [SYN] =t 1=t Len=0

1668 19.649642271 215.137.41.171 172.16.1.87 TCP 54 32735 ~ 80 [SYN]

1669 19650616986 215,137 ,41,17L 17215187 Ter 54 22817 - 80 [SY

1676 18.651583972 215.137.41.171 172.16.1.87 TCP 54 52638 ~ 80 [SYN]

1671 18.652596217 215.137.41.171 172.16.1.87 TCP 54 8642 — 80 [SYN] Seq=0 Wil

1672 19.653659254 215.137.41.171 172.16.1.87 TCP 54 48731 - 80 [SYN] 1=

1673 19.654686450 215.137.41.171 172.16.1.87 TCP 54 31979 ~ 80 [SYN] Seq:

1674 18.655425768 215.137.41.171 172.16.1.87 TCP 54 27038 ~ 80 [SYN] S¢

1675 19.656540028 215.137.41.171 172.16.1.87 TCP 54 63356 — 80 [SYN]

1676 19.657316504 215.137.41.171 172.16.1.87 TCP 54 65176 ~ 80 [SYN]

1677 19.658998069 215.137.41.171 172.16.1.87 TCP 54 23286 ~ 80 [SYN]

1678 18.659744166 215.137.41.171 172.16.1.87 TCP 54 24368 ~ 80 [SYN]

1679 19660485338
1680 19661281677

To62 19.663038328

5]

1683 19.664254488  215.137.41.171 172.16.1.87 Tor 54 5607 ~ 80 [SYN] Seq=0 Wil

1684 19.665247226 215.137.41.171 172.16.1.87 Tor 54 39841 ~ 80 [SYN] Seq=0 Win=27:

1685 19.666573407 215.137.41.171 172.16.1.87 Tor 54 45205 ~ 80 [SYN] Seq=0 Win=625 Len=o

1686 19.668225201 215.137.41.171 172.16.1.87 o 542835 ~ 80 [SYN] Seq=0 Win=2135 Len=o

b Frame 1; 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface o

b Ethernet II, Src: CadmusCo_96:e2:72 (08:00:27:95:e2:72), DSt: RealtekU_12:35:02 (52:54:00:12:35:02
» Internet Protocol Version 4, Src: 215.137.41.171, Dst: 172.16.1.87

» Transmission control Protocol, Src Port: 587 (587), Dst Port: 80 (80), Seq: 0, Len: 0

5254 00 12 35 02 08 00 27 96 2 72 08 00 45 00 RT..5... '..r..E
00 28 9¢ 5a 00 00 8e 06 df 9 7 89 29 ab ac 10 z
0157 02 55 00 50 fe 8b Oe as 00 00 00 00 50 02 .W.U.F [
00 0b f1 62 00 00 b

>
BOFFIEF DG B cromecn

Figura 31. Resultado de la denegacidn de servicio por inundacion de paquetes

2.4.5.2. SYN Flood

Para el ataque SYN Flood sera necesario el uso del Metasploit Exploit Frame-
work del toolkit Kali.

Los pasos realizados son los siguientes:

Escribir msfconsole en linea de comandos.

Una vez iniciado el Metasploit Framework, escribir:

use /auxiliary/dos/tcp/synflood

o o T Q

. Luego se procede a configurar el objetivo de ataque. Para ello
se pueden ver las opciones disponibles con el comando: show
options.

e. Elobjetivo, en este caso es: set rhost 172.16.1.87
f.  Configurar el puerto al que se atacara: set rport 8080

g. Se probara el ataque con una réplica de envio de datos cada
500 ms, que es el tiempo establecido por omisién por la herra-
mienta.

h. Finalmente, se escribe “exploit” en la linea de comandos para
iniciar el ataque.
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Utilizando el sniffer se puede comprobar el ataque tal como lo muestra la
figura a continuacion:

KALI [Corriendo] - Oracle VM VirtualBox -2

R [ R &= = B F

QaaqiF z

» Frame 7s783: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface o
» Ethernet IT, Src: cadnusco_ss:e2:7: 72), Dst: Realteku_12

2 (08:00:27:96:62:72) 35:02 (52:54:00:12:35:02)
» Internet Protocol version 4, src 197.84.144, Dst: 172
» Transmission control Protocol, Src Port: 3sels (3801s), Dst Port: seso (s0se), Sea: o, Len: o
5254 00 12 35 02 08 00 27 95 2 72 08 00 45 00 RT..5... '..r..E
10 6628 c8 bs 60 00 ce 05 32 53 ef 5 54 80 ac 10 .( 27T
0 0157 94 80 17 90 59 df 99 4d 00 00 00 00 SO 02 W....Y. -M....P
oe 67 08 01 00 00

BOF S F DS R criomecn

Figura 32. Captura del trdfico generado por ataque SYNFlood

El servidor aln sigue respondiendo. Se hara la prueba reduciendo el tiempo
de envio entre cada paquete, y aumentando el tamafio del paquete a 65535
bytes.

Para ello:

1. Settimeout 100
2. Setsnaplen 65535
3. Exploit

El ataque puede ser observado en el capturador de paquetes:

IDENTIFICAR
VALIDACION MITIGACION

Figura 33. Captura del trdfico generado por ataque SYNFlood con un tamario de paquetes
aumentado.

La siguiente prueba es reducir alin mas el tiempo de envio de paquetes:
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Para ello:

1. Settimeout 30

2. exploit

El resultado:

No se puede acceder a este sitio web
172.16.1.87 ha tardado demasiado tiempo en responder.

e Busca 172 8080 ords en Google
ERR_CONNECTION_TIMED_OUT

Lo cual afirma que el servidor no esta preparado para responder a ataques
de tipo SYN Flood.
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2.5. Fase 4y 5: Modelamiento de amenazas
y analisis de vulnerabilidades

Seglin The OWASP Project (2017), el modelamiento de amenazas es una rep-
resentacion estructurada de toda la informacién que afecta a la seguridad
de una aplicacién, y que se ha vuelto bastante popular en los Gltimos anos.
Menciona que Microsoft ha publicado un libro sobre su proceso y que in-
cluye a este proceso como una actividad clave en su ciclo de vida de desar-
rollo seguro (S-SLDQC).

El modelamiento de amenazas habilita a cualquier desarrollador o arquitec-
to de software a:

Comunicar acerca del disefio de seguridad de sus sistemas.
Analizar aquellos disefios para situaciones potenciales de seguri-
dad usando la metodologia provista.

e Sugeriry gestionar elementos de mitigacién para situaciones de se-
guridad.

El modelo puede estar representado de la siguiente manera:

Vision

Diagrama

Identificar

Validacion tretas

Mitigacién

Figura 34. El proceso de modelamiento de amenazas. Fuente: (Microsoft, 2017)

Microsoft (2017), en su analisis de modelo de amenazas sugiere realizar 7
pasos, los mismos que son descritos en la siguiente seccion.
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2 o

2.5.1. Paso 1. Recopilar informacion basica

En este caso se identificaran los escenarios de casos de uso. Sera impor-
tante obtener un diagrama de flujo de datos para cada escenario. Para esta
situacion, el caso de uso serd el acceso del usuario desde la web. También
sugiere determinar los limites y el ambito del entorno de destino, compren-
der los limites entre los componentes que son de confianza y los que no lo
son, y ademas comprender el modelo de administracién y configuracién de
cada componente. Deben considerarse ademas las dependencias externas.

Para las pruebas de seguridad realizadas los siguientes elementos encontra-
dos pueden ser considerados como informaci6én basica:

Tabla 3. Informacion bdsica

Puertos 17 puertos abiertos, 7 filtrados.
encontrados

Puertos 22, 25,1521, 3700, 3820, 3920, 4848, 7676, 7776, 8080, 8181,
abiertos 8686, 13335, 17210, 29573

Sistema Virtualizado en Oracle Virtual Box
operativo

172.16.1.87

10.0.2.2

Topologia

localhost

Saan Brute

Hosts _Senices Tools Scripts _Information Notes _ smip-enum-vrfy (25/tcp) @ nikto (8080ftcp) @ _screenshot (8080kcp) (8 |</>)

os Host

2 17216187 ¥

Screenshot

FEYENIERIEM Oracle APEX 5
de desarrollo

Ademds, se debe agregar que el objetivo al cual se estd haciendo el ataque,
actualmente, no puede ser alcanzado desde fuera.
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2.5.2. Paso 2. Creary analizar el modelo de amenazas

Esta etapa hace referencia a la creacién de una lista de amenazas, en la que
se debera incluir el titulo, una descripcion breve, el activo (activos), los im-
pactos, el riesgo, las técnicas de mitigacidn, el estado de mitigaciény nime-

ro del error.

Las posibles amenazas para este escenario de analisis pueden resumirse en

la siguiente tabla:

Tabla 4. Modelamiento de amenazas

Vulnerabilidad Amenaza

Puerto TCP 22 abierto

El puerto 22 no es cifrado y por lo
tanto es propenso a ataques de
fuerza bruta.

Puerto TCP 22 abierto

El puerto 22 no es cifrado y por lo
tanto es propenso a ataques MITM

Puerto TCP 25 abierto

El puerto 25 no es cifrado y por lo
tanto es propenso a ataques de
fuerza bruta

Puerto TCP 25 abierto

El puerto 25 no es cifrado y por lo
tanto es propenso a ataques MITM

Puerto TCP 8080 abierto Reemplazo de un recurso especifico
mediante el método POST.

Puerto TCP 8080 abierto Eliminacion de un recurso especifi-
co mediante el método DELETE.

Puerto TCP 8080 abierto HTTP Method (‘Allow’ Header) Mét-
odos de riesgo potencial: PUT, DE-
LETE

Puerto TCP 8080 abierto Reemplazo de un recurso especifico

mediante el método POST.

Puerto TCP 8181 abierto

Eliminacion de un recurso especifi-
co mediante el método DELETE.

Puerto TCP 8181 abierto

HTTP Method (‘Allow’ Header) Mét-
odos de riesgo potencial: PUT, DE-
LETE
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La cabecera anti secues-
tro de clic (anti-clickjacking
X-Frame-Options header) no
esta presente

Ataques clickjacking

El servidor presenta posib- | WebBrowsing Fingerprinting
ilidades de fuga mediante

ETags

La cabecera de proteccion
contra ataques Cross Site
Scripting XSS no esta defin-

Ataques XSS

ida

Puerto TCP 1521 abierto Envenenamiento TNS (Rocha, 2014)
Puerto TCP 3700 abierto Portal of Doom. Usado comun-

mente por troyanos (Gallo, 2011)

Puerto TCP 3820 abierto Denegacidn de servicios

Puerto TCP 3920 abierto Denegacion de servicios

Puerto TCP 4848 abierto Denegacion de servicios

Puerto TCP 7676 abierto Denegacidn de servicios

Puerto TCP 7776 abierto Denegacion de servicios

Puerto TCP 8080 abierto

Denegacidn de servicios

Puerto TCP 8181 abierto

Denegacion de servicios

Puerto TCP 8686 abierto

Denegacion de servicios

Puerto TCP 13335 abierto

Denegacion de servicios

Puerto TCP 17210 abierto

Denegacion de servicios

Puerto TCP 29573 abierto

Denegacidn de servicios

Puerto TCP 31780 abierto

Denegacion de servicios

Puerto TCP 33562 abierto

Denegacidn de servicios

El sitio utiliza SSL y la cabec-
era de transporte seguro
estricto (Strict-Transport-Se-
curity HTTP Header) no esta
definida.

Denegacion de servicios

La cabecera de opciones de
tipo de contenido X-Con-
tent-Type-Options no estd
establecida

Denegacidn de servicios

El nombre de host
‘172.16.1.87’ no concuerda
con el nombre del certifi-
cado

Suplantacién de identidad
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Servidor acepta solicitudes
ICMP

Saturacion ICMP

Acepta métodos POST y GET

Inundacién HTTP

TCP utiliza un mecanismo
de negociacidn de tres vias.

Syn Flood

Servidor acepta solicitudes
ICMP

Ping de la muerte

Servidor acepta solicitudes
ICMP

Inundacién IP

Contrasefias débiles

Fuerza bruta

Contrasefias débiles

Ataque de diccionario

Cookies

Prediccion de credenciales

73

2.5.3. Paso 3. Analizar las amenazas

De acuerdo con lo que sugiere (Microsoft, 2017), en este paso se debe valorar
el riesgo que puede producirse por cada amenaza, y determinar cdmo se
actuara ante ellas, una vez identificadas las amenazas del entorno. En un
pentesting se analizan las posibles amenazas que pueden ser utilizadas
para vulnerar los elementos anteriormente hallados. Se pueden usar algu-
nas categorias de efecto para calcular la exposicién al riesgo; por ejemplo,
dafos potenciales, capacidad de reproduccion, aprovechamiento, usuarios
afectados y capacidad de descubrimiento.

Haciendo uso de las herramientas que sugiere ECU@Risk para la identifi-
cacion de amenazas, se puede catalogar que las anteriormente menciona-
das pueden caer dentro de los siguientes grupos:

[NO_INTENCIONADO.2] Errores del administrador

Tipos de activos: ® [IE] informacion | Dimensiones: 1. [D] disponibilidad
electrénica @ (IP) informacion en pa- | 2. [I] integridad 3. [C] confidencial-
pel e [SW] aplicaciones (software) | idad

¢ [HW] equipos informaticos (hard-
ware) e [IC] infraestructura de comu-
nicaciones

Descripcion: errores involuntarios de personas con responsabilidades de
instalacion y operacién.
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[NO_INTENCIONADO.4] Errores de configuracion

Tipos de activos: ® (IE) informacion

electrénica (IP) informacién en papel Dimensiones: 1. [I] integridad

Descripcion: introduccion de datos de configuracién erréneos. Practica-
mente todos los activos dependen de su configuracién y ésta de la diligen-
cia del administrador: privilegios de acceso, flujos de actividades, registro
de actividad, encaminamiento, etc. Ver: EBIOS: no disponible

[PROVOCADO.1] Alteracion en la configuracion

Tipos de activos: ® (IE) informacién | Dimensiones: 1. [D] disponibili-
electronica dad 2. [l] integridad

Descripcion: desastres debidos a la actividad humana: alteracién delib-
erada al sistema informatico. Origen: entorno (accidental) humano (acci-
dental o deliberado).

[EL.1] Difusién de software dafino

Tipos de activos: ® [SW] software @ [IE] | Dimensiones: 1. [D] disponibil-
informacion electronica idad 2. [I] integridad 3. [C] confi-
dencialidad

Descripcion: propagacion inocente de virus, espias (spyware), gusanos,
troyanos, bombas légicas, malware en general.

Por otro lado, es necesario considerar los criterios de clasificacion de las
amenazas de acuerdo con la matriz de impacto:

Tabla 5. Matriz de valoracion de impacto. Fuente: (Crespo, Ecu@Risk, Una metodologia
para la gestion de Riesgos, 2017)

Matriz de Impacto Valoracion

|

A—Alto 4

M — Moderado 3

B — Menor 2

[ ttee ] 1

De esta manera, y en relacion con los grupos de clasificacién anteriormente
mencionados, se pueden calificar las amenazas segtn lo expuesto a conti-
nuacion, donde C, D, | y V hacen referencia a i) confidencialidad, ii) disponi-
bilidad, iii) integridad, y iv) valoracién general (este tltimo es el valor mds
alto obtenido de los tres anteriores).
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Tabla 6. Valoracion de amenazas
Vulnerabilidad Amenaza ID Amenaza

Puerto TCP 22 abierto El puerto 22 no [NO_INTENCIONA- 4
es cifrado y por lo D0.4]
tanto es propenso
a ataques de fuerza
bruta.

Puerto TCP 22 abierto El puerto 22 no [NO_INTENCIONA- 4
es cifrado y por lo D0.4]
tanto es propenso a
ataques MITM

Puerto TCP 25 abierto El puerto 25 no [NO_INTENCIONA- 3
es cifrado y por lo D0.4]
tanto es propenso
a ataques de fuerza
bruta

Puerto TCP 25 abierto El puerto 25 no [NO_INTENCIONA- 3
es cifrado y por lo D0.4]
tanto es propenso a
ataques MITM

Puerto TCP 8080 abierto | Reemplazo de un [PROVOCADO.1] 4
recurso especifico
mediante el méto-
do POST.

Puerto TCP 8080 abierto | Eliminacion de un [PROVOCADO.1] 4
recurso especifico
mediante el méto-
do DELETE.

Puerto TCP 8080 abierto | HTTP Method [NO_INTENCIONA- 3
(‘Allow’ Header) D0.4]
Métodos de riesgo
potencial: PUT,
DELETE

Puerto TCP 8181 Reemplazo de un [PROVOCADO.1] 4
recurso especifico

abierto

mediante el méto-
do POST.
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Puerto TCP 8181 abierto

Eliminacion de un
recurso especifico
mediante el méto-
do DELETE.

[PROVOCADO.1]

Puerto TCP 8181 abierto

HTTP Method
(‘Allow’ Header)
Métodos de riesgo
potencial: PUT,
DELETE

[NO_INTENCIONA-
DO.4]

La cabecera anti secues-
tro de clic (anti-click-
jacking X-Frame-Options
header) no estd pre-
sente

Ataques clickjacking

[PROVOCADO.1]

El servidor presenta

WebBrowsing Fin-

[PROVOCADO.1]

cién contra ataques
Cross Site Scripting XSS
no estd definida

posibilidades de fuga gerprinting
mediante ETags
La cabecera de protec- Ataques XSS [PROVOCADO.1]

Puerto TCP 1521 abierto

Envenenamiento
TNS (Rocha, 2014)

[PROVOCADO.1]

Puerto TCP 3700 abierto

Portal of Doom. Us-
ado comUnmente
por troyanos (Gallo,
2011)

[EL.1]

Puerto TCP 4848 abierto

Denegacion de
servicios

[PROVOCADO.1]

Puerto TCP 5500 abierto

Denegacion de
servicios

[PROVOCADO.1]

Puerto TCP 5521 abierto

Denegacion de
servicios

[PROVOCADO.1]

Puerto TCP 5801 abierto

Denegacioén de
servicios

[PROVOCADO.1]

Puerto TCP 5901 abierto

Denegacion de
servicios

[PROVOCADO.1]

Puerto TCP 6001 abierto

Denegacion de
servicios

[PROVOCADO.1]

Puerto TCP 7676 abierto

Denegacion de
servicios

[PROVOCADO.1]

Puerto TCP 7776 abierto

Denegacion de
servicios

[PROVOCADO.1]
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Puerto TCP 8080 abierto | Denegacion de [PROVOCADO.1] 3 |3 3 |3
servicios
Puerto TCP 8181 abierto | Denegacion de [PROVOCADO.1] 3 3 3 [3
servicios
Puerto TCP 8686 abierto | Denegacion de [PROVOCADO.1] 3 |3 3 |3
servicios
Puerto TCP 9413 abierto | Denegacion de [PROVOCADO.1]
servicios
Puerto TCP 24241 ab- Denegacion de [PROVOCADO.1] 3 |3 3 |3
ierto servicios
Puerto TCP 26486 ab- Denegacion de [PROVOCADO.1] 3 |3 3 |3
ierto servicios
Puerto TCP 31793 ab- Oracle TNS Listener | [PROVOCADO.1] 3 3 3 [3
ierto / Denegacién de
servicios
Puerto TCP 33446 ab- Denegacion de [PROVOCADO.1] 3 |3 3 |3
ierto servicios
Puerto TCP 36575 ab- Oracle TNS Listener | [PROVOCADO.1] 3 |3 3 |3
ierto / Denegacion de
servicios
El sitio utiliza SSLy Denegacion de [PROVOCADO.1] 3 g |3
la cabecera de trans- servicios
porte seguro estricto
(Strict-Transport-Securi-
ty HTTP Header) no esta
definida.
La cabecera de opciones | Denegacion de [PROVOCADO.1] 3 3 [3
de tipo de contenido servicios
X-Content-Type-Options
no esta establecida
El nombre de host Suplantacién de [PROVOCADO.1] 4 3 |4
172.16.1.87’ no concu- | identidad
erda con el nombre del
certificado
Servidor acepta solici- Saturacion ICMP [PROVOCADO.1] 3 |3 3 |3
tudes ICMP
Acepta métodos POST | Inundacién HTTP [PROVOCADO.1] 3 |3 |3 (3
y GET
TCP utiliza un mecanis- | Syn Flood [PROVOCADO.1] 3 |3 3 |3
mo de negociacion de
tres vias.

Servidor acepta solici-
tudes ICMP

Ping de la muerte

[PROVOCADO.1]
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Servidor acepta solici-
tudes ICMP

Inundacion IP

[PROVOCADO.1]

Contrasenfias débiles

Fuerza bruta

[PROVOCADO.1]

Contrasenfias débiles

Ataque de diccio-
nario

[PROVOCADO.1]

Cookies

Prediccion de cre-
denciales

[PROVOCADO.1]

Interesting Meta Tags
Detected

Revelacién no in-
tencionada de infor-

macion

[NO_INTENCIONA-
DO0.2]

2.5.4. Paso 4. Identificar las tecnologias y técnicas de mitigacion

Después de identificar las amenazas que se van a solucionar, se debe deter-
minar las técnicas de ataque disponibles para cada una. En este caso, sera

la herramienta que facilitara el analisis.




PRINCIPIOS DE MANUFACTURA Y SOFTWARE DE APLICACION

Tabla 7. Herramientas utilizadas en el andlisis de amenazas

Herramienta

Vulnerabilidad Amenaza considerada en el
analisis
Puerto TCP 22 El puerto 22 no es cifrado | Crunch
. y por lo tanto es propenso
abierto
a ataques de fuerza bruta. | Hydra
El puerto 22 no es cifrado
:;ieerrtt(:)TCP 22 y por lo tanto es propenso | Wireshark
a ataques MITM
Puerto TCP 25 El puerto 25 no es cifrado | Crunch
. y por lo tanto es propenso
abierto
a ataques de fuerza bruta | Hydra
El puerto 25 no es cifrado
:;;erttc;TCP 25 y por lo tanto es propenso | Wireshark
a ataques MITM
Reemplazo de un recurso
Puerto TCP 8080 especifico mediante el VEGA
; método POST.
abierto Wapiti
Puerto TCP 8080 Eliminacion de un recurso | VEGA
abierto especifico mediante el
método DELETE. Wapiti
Kali Linux
HTTP Method (‘Allow’ APEX-Sert
Puerto TCP 8080 Header) Métodos de ries-
abierto go potencial: PUT, DELETE | W3AF
NIKTO
OWASP
Reemplazo de un recurso
Puerto TCP 8080 especifico mediante el VEGA
- método POST.
abierto Wapiti
Puerto TCP 8181 Eliminacion de un recurso | VEGA
abierto especifico mediante el N
método DELETE. Wapiti
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Kali Linux
HTTP Method (‘Allow’ APEX-Sert

Puerto TCP 8181 Header) Métodos de ries-

abierto go potencial: PUT, DELETE | W3AF
NIKTO
OWASP

La cabecera anti

secuestro de clic

(anti-clickjacking .

X-Frame-Options Ataques clickjacking VEGA, OWASP

header) no esta

presente

El servidor presenta . . .

posibilidades de fuga i\?]/‘Emews'”g Fingerprint- | e oA owasp

mediante ETags &

La cabecera de

proteccion contra

ataques Cross Site Ataques XSS VEGA, OWASP

Scripting XSS no esta
definida

Puerto TCP 1521
abierto

Envenenamiento TNS (Ro-
cha, 2014)

Metasploit exploit
framework

Puerto TCP 1830
abierto

Denegacion de servicios

Metasploit exploit
framework

Portal of Doom. Usado

Puerto TCP 3700 , Metasploit exploit
abierto comunmente por troyanos framework
(Gallo, 2011)
Puerto TCP 4848 . - Metasploit exploit
. Denegacion de servicios
abierto framework
Puerto TCP 5500 ., - Metasploit exploit
. Denegacion de servicios
abierto framework

Puerto TCP 5521
abierto

Denegacion de servicios

Metasploit exploit
framework

Puerto TCP 5801 ., - Metasploit exploit
. Denegacion de servicios

abierto framework

Puerto TCP 5901 . - Metasploit exploit
. Denegacion de servicios

abierto framework

Puerto TCP 6001 ., - Metasploit exploit
. Denegacion de servicios

abierto framework

Puerto TCP 7676
abierto

Denegacion de servicios

Metasploit exploit
framework
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Puerto TCP 7776
abierto

Denegacion de servicios

Metasploit exploit
framework

Puerto TCP 8080
abierto

Denegacion de servicios

Metasploit exploit
framework

Puerto TCP 8181
abierto

Denegacion de servicios

Metasploit exploit
framework

Puerto TCP 8686
abierto

Denegacion de servicios

Metasploit exploit
framework

Puerto TCP 9413
abierto

Denegacion de servicios

Metasploit exploit
framework

Puerto TCP 24241
abierto

Denegacion de servicios

Metasploit exploit
framework

Puerto TCP 26486
abierto

Denegacion de servicios

Metasploit exploit
framework

Puerto TCP 31793 ., - Metasploit exploit
. Denegacion de servicios

abierto framework

Puerto TCP 33446 ., . Metasploit exploit
. Denegacion de servicios

abierto framework

Puerto TCP 36575 ., - Metasploit exploit
. Denegacion de servicios

abierto framework

El sitio utiliza SSL
y la cabecera de
transporte seguro
estricto (Strict-
Transport-Security
HTTP Header) no
estd definida.

Denegacion de servicios

Nikto, VEGA, OWASP

La cabecera de
opciones de tipo de

contenido X-Content-
Type-Options no esta

establecida

Denegacion de servicios

Nikto, VEGA, OWASP

El nombre de host
‘172.16.1.87’ no
concuerda con

el nombre del
certificado

Suplantacion de identidad

W3AF, WebEscarab

Servidor acepta
solicitudes ICMP

Saturacion ICMP

hping3, Metasploit
exploit framework

Acepta métodos
POST y GET

Inundacién HTTP

Nikto, VEGA, OWASP
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TCP utiliza un

. hping3, nping,
mecar?lsm/o de Syn Flood Metasploit exploit
negociacion de tres framework

vias.

Servidor acepta
solicitudes ICMP

hping3, Metasploit

Ping de la muerte exploit framework

Servidor acepta hping3, Metasploit

Inundacién IP

solicitudes ICMP exploit framework
Crunch
Contrasefias débiles | Fuerza bruta
Hydra
Contrasefias débiles | Ataque de diccionario Rainbow

Cookies Prediccion de credenciales

2.5.5. Paso 5. Modelo de seguridad de documento y las considera-
ciones de implementacion

En el modelo de analisis de las amenazas propuesto por Microsoft se sugiere
que guarde la documentacién de todo lo que se descubra en el analisis de
modelo de amenazas. Es importante, por lo tanto, para un atacante o para
la parte opuesta, documentar toda amenaza, vulnerabilidad, frecuencia de
repeticién, técnica de ataque, pruebasy resultados obtenidos.

2.5.6. Paso 6. Implementary probar las mitigaciones

Microsoft (2017) hace referencia a la implementacion de contramedidas y
prueba de las mismas. Para el caso del pentesting, se hara referencia a la
etapa de explotacién de vulnerabilidades.

2.5.7. Paso 7. Mantener el modelo de amenazas sincronizado con el
diseno

El paso 7, para el caso de una prueba de penetracion, hace referencia a la
mantencién del acceso, conocido también como fase Post-Explotacion. En
ella un atacante de sombrero negro elimina cualquier evidencia de ataque,
algo que no lo hace el atacante ético.



PRINCIPIOS DE MANUFACTURA Y SOFTWARE DE APLICACION 83

2.6. Fase 6: Explotacion de vulnerabilidades

El servidor con direccidn 172.16.1.87, que aloja al software ERP que mantiene
la Universidad del Azuay como proyecto, presenta las vulnerabilidades que
seran detalladas y analizadas en esta seccion.

2.6.1.

Autenticacion

Se ha podido evidenciar que el sitio no maneja un certificado digital, asi
como tampoco un protocolo de cifrado SSL.

Tabla 8. Recomendacion frente a amenazas de autenticacion

Puerto 8080

Vulnerabilidad

Andlisis

Recomendacion

El nombre de host
‘172.16.1.87' no concu-
erda con el nombre del
certificado: Localhost

No existe una relacion
entre el nombre del
host y el nombre del
certificado. Esto no ga-
rantiza que la conexion
que se esta establecien-
do sea realizada con el
servidor auténtico.

Cuando el servicio in-
grese a produccion es
importante considerar
la implementacién de
un certificado digital

de tipo Organization
SSL, que asegura no
solamente que el sitio
web es valido, sino que
garantiza la autenticidad
de la organizacién que la
respalda.
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Como resultado de la evaluacion con la herramienta provista por GRC (Gib-

son Research Corporation), se puede mencionar lo siguiente:

Tabla 9. Fortaleza de contrasefias frente a escenarios de ataque.

Escenario Contrasefia 1 Contrasefia 2 Contrasefia 4 Contrasefia 3
password Password P@5sw*rD .Pa5swOrD.!
Profundidad
de andlisis 26 52 95 95
(alfabeto)
Longitud (car- 3 3 3 11
acteres)
Cuenta de
las posibles
contrasenas 5,748,
con el tamafio 217.180°147. | 54,507,958, | 6,704,780,954,
de alfab 158 502,660 517,120 511,570,879,
e alfabeto y 116,626,495
longitud de
clave
Escenario o!e 6.91 afios 17.33 siglos 2..13 miles de 1..83 billon de
ataque Online siglos siglos
Escenario de 2.17 segun- 9.08 minu- .
ataque Offline | dos tos 18.62 horas 18.28 siglos
Escenario de
arreg!o de 0.00217 seg. | 0.545 seg. 1.12 minutos 1.83 afios
cracking ma-
sivo

Se puede ver en la tabla anterior una variacién de la palabra password
(cominmente utilizada), asi como el tiempo que le tomaria a un atacante
vulnerar la contrasefa. Eso sugiere entonces que la aplicacién deberia con-
siderar el uso de contrasefias robustas, con una longitud superior a los 8
caracteres, y considerar una rotacion de maximo 45 dias.

2.6.1.2.

Uso de segundo factor de autenticacion

El proyecto ERP actualmente no ofrece la proteccién de un segundo factor
de autenticacion, por cuanto pueden realizarse ataques de repeticion contra
usuarios y contrasefas. Se sugiere, por lo tanto, incluir al menos uno de los
siguientes mecanismos de validacion:
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Tabla 10. Mecanismos de validacion sugeridos

Mecanismo

Captcha (texto)

Objetivo
Evitar los ataques de tipo
repeticién originados por
técnicas automatizadas.

Aspectos negativos

Puede ser incémodo para el
usuario tratar de comprender
el texto de un captcha.

Captcha (graficos)

Evitar los ataques de tipo
repeticién originados por
técnicas automatizadas.

Son vulnerables a sistemas de
reconocimiento de imagenes.
Otros son débiles si utilizan
algoritmos de cifrado débiles
como un MD5.

Cddigo de
verificacidon

Evitar los ataques de tipo
repeticién originados por
técnicas automatizadas.

Requieren del envio de un
toquen por SMS o correo
electrdénico, que puede gen-
erar costos por la operadora.
Puede darse el caso de que
el mensaje no llegue al desti-
natario y el usuario no pueda
hacer inicio de sesion.

Verificacion de
correo electrénico

Evitar los ataques de tipo
repeticién originados por
técnicas automatizadas.

El correo electrénico de ver-
ificacion podria no llegar al
destinatario. Se requiere un
punto de contacto para que el
cliente haga las consultas en
caso de que las tenga.

Aprovisionamiento
de correo
electrodnico.

Evitar los ataques de tipo
repeticion originados por
técnicas automatizadas.
Garantizar la identidad
del usuario. Se envia un
hipervinculo al correo
electrénico del cliente
para que valide el espacio
de trabajo al cual se estd
conectando.

El correo electrénico de verifi-
cacion podria no llegar al des-
tinatario.

Encrypted
Tablespaces

Al habilitar esta opcidn,
APEX utilizara el TDE
(Transparent Data Encryp-
tion) para cifrar los archi-
vos de datos asociados.
TDE podria cifrar todos
los archivos de bases de
datos que son escritos
en el disco, haciéndolos
ilegibles a cualquiera que
trate de acceder a los
mismos.

La opcidn de cifrado TDE
(que forma parte del Oracle
Advanced Security Option)
esta disponible Unicamente
en ediciones Enterprise de
la base de datos Oracle. Por
otro lado, si se ha utilizado
una llave para cifrar ta-
blespaces fuera del esquema,
se debera configurar y abrir
Oracle Wallet.
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2.6.1.3. Falta de uso de mecanismos de cifrado

Utilizando el analizador de trafico Wireshark se pudo comprobar que los da-
tos viajan sin cifrar. Resulté facil capturar al usuario y la contrasefia de la
aplicacién, tal como se puede ver en la figura a continuacién:

5 “default":""} A
e

POST fords/wwv_flow.accept HTTP/1.1

Host: 172.16.1.87:8688

Connection: keep-alive

Content-Length: 673

Accept: application/json, text/javascript, */*; q=0.01

origin: http://172.16.1.87:8688

X-Requested-With: XMLHttpRequest

User-Agent: Mozilla/5.8 (Windows NT 6.3; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/58.8.3829.118 Safari/537.36

Content-Type: application/x-www-form-urlencoded; charset=UTF-8

DNT: 1

Referer: http://172.16.1.87:8088/ords/f?p=552: LOGIN_DESKTOP:13593983454523:::::
Accept-Encoding: gzip, deflate

Accept-Language: es-E5,es;q=8.8,en;q=8.6

Cookie: LOGIN_USERNAME_COOKIE=admin; ORA_WWV_APP_187=0ORA_WWV-
bE1qk2xwlxSi@wR3ER_hhIp@; USUARIO=ORA_WWV-D9IXbyZNTRWSXLIujPM408EDS

p_flow id=552&p flow step id=1018&p instance=13593983454523&p debug=&p request=LOGINE
p_reload_on_submit=5&p page submission_id=1684389158934875887518108452986761634298p
Jjson=%7B¥22pageItems¥22¥3AX7BE221 tems ToSubmit¥2283AX5BRX7BX22nK22%3A
%22P181_EMP_CODIGOX22%2CH22vE22%3A%22vi te¥22X7DX2CK7BE2 2nM22%3A%22P161_PERTODOX22%2C
H22vE22%3AK228%22%7DR2CHTBR22nR2203A%22P10]1_SUCURSALR2 2%2C%22vR2 283AK223822%7D%2CR7B
#22n%22%3A%22P101_USERNAMER2282CK22vR2283A%22apauteki2 287D 2CR7B%22nK22%3A
%22P181_PASSWORDH22%2C%22vE22%3A 622%7DX5DH2CH22protected®2283A
X22UkoqgbobBRivhFGTfrl_feAX22¥2CK22rowVersion¥22%3AK22%22%7DX2CK22salt822%3A
%22168438915893487588751810845298676163428%22%7DHTTP/1.1 288 OK

Server: GlassFish Server Open Source Edition 5.0

X-Powered-By: Servlet/3.1 J5P/2.3 (GlassFish Server Open Source Edition 5.8 Java/
Oracle Corporation/1.8)

Cache-Control: no-store

Pragma: no-cache

Expires: Sun, 27 Jul 1997 13:80:80 GMT

Content-Type: application/json v

I B i T e

& client phis), 76 server plefs). 17 turnfs).

|EnﬁrE conversation {99 k&) - | Show and save data as Stream

Find: ‘passwo | ‘ Find Mext |
|F|Iter Qut This Stream| | Print ‘ | Save as... | | Back | | Close | ‘ Help |

Figura 35. Captura de la contrasefia del usuario utilizando un analizador de trdfico
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2.6.1.4. Fuerza bruta a SSH
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Se habfa determinado en la etapa de reconocimiento que existe un puerto
SSH para la administracion remota del equipo. Esto significéd que el servidor
es vulnerable a accesos SSH no autorizados.

Tabla 11. Recomendacion ante vulnerabilidades de puertos SSH en escucha

Vulnerabilidad ‘

Puerto SSH abierto

Andlisis

Se realiza un ataque de
fuerza bruta a la direccion IP
donde se encuentra alojado
el proyecto ERP utilizando la
herramienta HYDRA.

De lo evaluado, el firewall no
bloquea intentos de conexion
repetitivos, asi como el equipo
no bloquea los intentos de
conexion fallidos

Recomendacion

Se recomienda limitar las
direcciones IP desde donde
podra alcanzarse el equipo
objetivo.

Es recomendable contar con
una infraestructura de iden-
tificacion de intrusos para
mitigar los ataques de accién
repetitiva.

Se recomienda ademas el uso
de contrasefias complejas,
con una longitud minima de 8
caracteres.
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2.6.2. Cross Site Scripting — XSS
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Como resultado del analisis obtenido por la herramienta Vega, se mencio-
nan las siguientes vulnerabilidades:

Tabla 12. Recomendaciones ante vulnerabilidades XSS

Vulnerabilidad

Cleartext pass-
word over HTTP

Andlisis
La prueba realizada fue la
ejecucion del comando GET /
ords/f?p=552:LOGIN_DESK-
.1, lo que permitiria la
divulgacién de usuarios y con-
trasefias a intrusos en la red.

Recomendacion

Se recomienda el uso del proto-
colo HTTPS y cifrado en la trans-
mision de informacién, ademas
de la implementacion y el uso
de certificados digitales emitidos
por entidades certificadoras de
confianza.

Form Password
field with auto-
complete enabled

La prueba inicia con la apli-
cacion del comando GET /
ords/f?p=552:LOGIN_DESK-

El error aparece debido a la
existencia de un campo de con-
trasefia, cuyo atributo no ha sido
establecido a Off. Esto puede
llevar a que algunos browsers
almacenen valores ingresados
por los usuarios de forma local,
los mismos que pueden ser uti-
lizados posteriormente.

Para deshabilitar el autocomplet-
amiento, se debe utilizar el codi-
go: <INPUT TYPE="password”
AUTOCOMPLETE="0ff">

Interesting Meta
Tags Detected

A través del comando GET /
ords/f, se pudo obtener <meta
name="viewport” con-
tent="width=device-width,
initial-scale=1.0, maxi-
mum-scale=1.0, user-scal-
able=no”/», esto hace referen-
cia a que los meta tags pueden
revelar informacién acerca de la
plataforma o la configuracion.

Evaluar el uso de los meta tags

y el tipo de informacion que se
estd entregando. La importancia
de las meta etiquetas (meta tags)
es que los motores de busqueda
los leen con el fin de comparar si
estas palabras clave y la descrip-
cién estan relacionados con el
contenido visible.
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X-Frame Options
Not Set

Con GET / se ha detectado

que no se ha establecido el
encabezado de respuesta HTTP
X-Frame-Options. Este encabeza-
do permite al recurso especificar
su politica con respecto a si se
puede incluir en marcos en otros
dominios, asi como qué domin-
ios estan permitidos. Cuando se
ha establecido el encabezado,
esto puede ayudar a mitigar los
ataques de clickjacking contra
los navegadores compatibles
con esta caracteristica. Si no se
ha establecido el encabezado, el
recurso afectado puede utilizarse
en ataques de tipo clickjacking.

La cabecera X-Frame-Options
sirve para prevenir que la pagina
pueda ser abierta en un frame, o
iframe. De esta forma se pueden
prevenir ataques de clickjacking
sobre el sitio web.

Se recomienda establecer los
parametros de X-Frame de acuer-
do a las necesidades del negocio.
Los parametros son:

DENY
SAMEORIGIN

ALLOW-FROM URI

Esto evita los ataques de tipo
clickjacking.

Para evadir los ataques XSS, se
sugiere ademas incluir la sigui-
ente cabecera:

header ('X-XSS-Protec-
tion: 1;mode=block’);
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X-Frame Options
Not Set

Luego de ejecutar el comando
GET /, se ha comprobado que el
recurso no ha especificado un
conjunto de caracteres en la re-
spuesta. Si no se especifica un
juego de caracteres, el navegador
puede hacer suposiciones sobre
el conjunto de caracteres basado
en el contenido del recurso. De
esta manera se puede presentar
un problema de seguridad si el
recurso afectado contiene con-
tenido generado dinamicamente,
que se origina en el lado del
usuario. En tal caso, los usuarios
malintencionados pueden poten-
cialmente aprovechar la formaen
que los navegadores especificos
interpretan los caracteres para
que se produzca contenido ma-
lintencionado. Por ejemplo, un
atacante puede evitar un filtro de
secuencias de comandos de sitios
cruzados al codificar su carga util
malintencionada en un conjunto
de caracteres alternativo, que se
puede ejecutar dependiendo de
como el navegador interpreta el
contenido codificado.

Se debe crear un conjunto de car-
acteres validos para respuesta.
Por ejemplo:

# charset
AddCharset utf-8 .html
AddCharset utf-8 .js

AddCharset utf-8 .css
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2.6.3. Identificacion de vulnerabilidades en el codigo fuente

Tabla 13. Recomendaciones ante vulnerabilidades en el cédigo fuente

Vulnerabilidad Analisis

Server leaks in-
odes via ETags,
header found with
file /

, fields: OxW/4626
0x1442682444000

Puerto 8080: GlassFish Server
Open Source 4.1.1

El servidor presenta posib-
ilidades de fuga mediante
ETags. La cabecera encontra-
da corresponde a 0xW/4626
0x1442682444000

Un ETag es similar a una huel-
la digital. Es un mecanismo
que proporciona validacion
del caché web, lo que permite
al cliente realizar peticiones
condicionales, lo que hace que
los caches sean mas eficientes,
y ahorran ademas ancho de
banda, ya que el servidor anal-
iza si el contenido ha cambiado
antes de enviar una respuesta.

Establecer el parametro

FileETag None

En el servidor glassfish.

The anti-clickjack-
ing X-Frame-Op-
tions header is not
present.

La mayoria de los navegadores
web modernos admiten el en-
cabezado HTTP X-Frame-Op-
tions. Se debe asegurar de que
esta configurado en todas las
paginas web devueltas por el
sitio. Si se espera que la pagina
se enmarque soélo por las pagi-
nas en el servidor (por ejemp-
lo, es parte de un FRAMESET),
entonces se deberd utilizar
SAMEORIGIN, de lo contrario
si nunca se espera que la pa-
gina sea enmarcada, se debe
utilizar DENY. ALLOW-FROM
permite a sitios web especifi-
cos encuadrar la pagina web en
navegadores sustentados.

La mayoria de los
navegadores web moder-
nos admiten el encabeza-
do HTTP X-Frame-Options.
Se debe asegurar de que
esta configurado en todas
las paginas web devueltas
por el sitio. Si se espera
que la pagina se enmarque
solo por las paginas en el
servidor (por ejemplo, es
parte de un FRAMESET),
entonces se debera utilizar
SAMEORIGIN, de lo con-
trario si nunca se espera
que la pagina sea enmarca-
da, se debe utilizar DENY.
ALLOW-FROM permite a
sitios web especificos en-
cuadrar la pagina web en
navegadores sustentados.
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Allowed HTTP
Methods: GET,
HEAD, POST, PUT,
DELETE, TRACE,
OPTIONS

GET y POST son los métodos
mas comunes para brindar
acceso a la informacion
provista por un sistema
web, sin embargo, existen
algunos adicionales seglin
la referencia RFC 2616 (que
describe el estandar HTTP
1.1).

Sin embargo, los métodos PUT,
DELETE, y TRACE deben ser
manejados con mucho cuida-
do.

PUT: permite que el cliente
cargue nuevos archivos al ser-
vidor web. Un atacante puede
aprovecharse de esta vulner-
abilidad subiendo archivos
infectados, generalmente eje-
cutables; o simplemente utili-
zando el servidor de la victima
como un repositorio de archi-
VOos.

DELETE: método que permite
al cliente eliminar archivos en
el servidor web. Un atacante
puede hacer uso de esta vul-
nerabilidad para eliminar el
contenido del sitio web, o eje-
cutar un ataque de denegacion
de servicios DoS.

TRACE: este método simple-
mente responde a cualquier
cadena que haya sido enviada
al servidor, y que es utilizada
generalmente para prop6sitos
de depuracién (debug). Este
método puede ser utilizado
para realizar ataques del tipo
Cross Site Tracing.

Si estos métodos son es-
trictamente necesarios, se
debe limitar a un nimero
de usuarios con privilegios,
en caso contrario, deberia
prescindirse de ellos.
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OSVDB-397: HTTP
method  (‘Allow’
Header): ‘PUT’
method could al-
low clients to save
files on the web
server.

PUT: permite que el cliente
cargue nuevos archivos al ser-
vidor web. Un atacante puede
aprovecharse de esta vulner-
abilidad subiendo archivos
infectados, generalmente eje-
cutables; o simplemente utili-
zando el servidor de la victima
como un repositorio de archi-
VOs.

Si estos métodos son es-
trictamente necesarios, se
debe limitar a un numero
de usuarios con privilegios,
en caso contrario, deberia
prescindirse de ellos.

OSVDB-5646:
HTTP method (‘Al-
low’ Header): ‘DE-
LETE’ may allow
clients to remove
files on the web
server.

DELETE: método que permite
al cliente eliminar archivos en
el servidor web. Un atacante
puede hacer uso de esta vul-
nerabilidad para eliminar el
contenido del sitio web, o eje-
cutar un ataque de denegacion
de servicios DoS.

Si estos métodos son es-
trictamente necesarios, se
debe limitar a un nimero
de usuarios con privilegios,
en caso contrario, deberia
prescindirse de ellos.
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2.6.3.1. Resultados obtenidos con APEX — SERT

APEX es un entorno de desarrollo declarativo, esto quiere decir que cada
objeto en una aplicacién APEX es actualmente almacenado como unos meta-
datos en un conjunto de tablas de una base de datos. Cuando una pagina es
traducida, APEX llama a un conjunto de sus propios procedimientos PL/SQL,
que, a suvez, leen los metadatos correspondientesy la utilizan para generar
cualquier componente que forma parte de la pagina. Asi, cuando una nueva
pagina, reporte, calendario, diagrama o un proceso dado es creado, no se
crean nuevos objetos en la base de datos. Mas bien, la informacion acerca
del componente es almacenada como metadata por APEX y es vuelta a lla-
mar cuando el usuario actualiza la pagina (Spendolini, 2016).

Todos los metadatos de APEX son expuestos a través de un conjunto de vis-
tas simples llamada “APEX Views”. Estas vistas proveen de un panorama de
todo lo que hacen los metadatos en un entorno APEX, desde el propio es-
pacio de trabajo hasta una columna de un informe. Debido a que una gran
porcién de APEX esta basada en metadatos, es posible utilizar herramientas
automatizadas como SERT, que inspeccionan los valores de muchos atribu-
tos, permitiendo determinar la mejor alternativa de aseguramiento (Spen-
dolini, 2016).

Los APEX Views pueden ser accedidos desde cualquier esquema definido en
la base de datos, pero retorna datos solo si las vistas son consultadas desde
un esquema que esta relacionado a un workspace o desde SYS y SYSTEM.
Estos pueden ser accedidos desde cualquier herramienta que se conecte
directamente a la base de datos y no solamente desde el APEX (Spendolini,
2016).

Una sesion APEX, desde el navegador, puede visualizarse de esta manera:

Elvalor “3027767055940” que es un nimero generado aleatoriamente, hace
referencia a un identificador de sesion, que es (nica para diferenciar a otras
sesiones iniciadas, la misma que es usada en casi la mayoria de URLs APEX.
Una ventaja que se tiene con esto es que, para lograr un adecuado secuestro
de sesion, no es suficiente solo con copiar la URLy pegarla en otra ventana.
ELID de sesion no es el Gnico elemento que garantiza una conexién segura,
sino que a esto se suma el uso de cookies de sesion, que son almacenadas
en el equipo del usuario (Spendolini, 2016).

Esta cookie contiene un valor que, cuando es combinada con el ID de sesidn,
valida al usuario como un usuario APEX. El estado de la sesi6n es almacena-
do en la base de datos y no en la cookie del usuario, lo que hace mas segu-
ra la sesion. Por otro lado, la mayoria de los procesos son realizados en la
base de datos en el lado del servidor, haciendo que el trabajo de bisqueda
sea mas eficiente. El tiempo de vigencia de una sesion APEX puede variar
y terminar seg(n uno de los siguientes eventos: primero, tan rapido como
el usuario finalice su sesion, la misma automaticamente caduca y todos los
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valores asociados en el estado de sesion también son purgados (Spendolini,
2016).

Si el usuario cierra todas las ventanas de los navegadores, la cookie de se-
sion expira hasta terminar la sesion. Pero cerrar solamente la pestana de
navegacion no es suficiente, ya que puede mantener la sesién del usuario
activa.

Por omisidn, los trabajos calendarizados que efectia APEX, hace que las se-
siones sean purgadas de inmediato, o en el peor de los casos cada 24 horas.
Esta actividad programada se ejecuta cada 8 horas, si es que no ha sido
modificada.

2.6.4. SQL Injection

No se encuentran vulnerabilidades en cuanto a inyeccién SQL.

2.6.5. DDoS - Denegacion de servicios

Como resultado del analisis obtenido por la herramienta metasploit y el co-
mando hping3, se mencionan las siguientes vulnerabilidades:

Tabla 15.Resultados del andlisis de vulnerabilidades

Vulnerabili- Andlisis Resultados
dad

Se realiza una prueba ejecutando el comando | Vulnerable
IP Flooding | hping3 --rand-source -d 600 172.16.1.87 -p

8080 8080 —flood, cuyo resultado fue la negacién de
servicio del servidor.

Se realiza la prueba utilizando el Metasploit | Vulnerable
Framework con la opcion: auxiliary/dos/tcp/
synflood, con los parametros:

RHOST: 172.16.1.87
SYN Flood '
8080 RPORT: 8080
SNAPLEN: 65535

TIMEOUT: 30

El resultado fue la negacién de servicio.
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Se realiza la prueba utilizando el Metasploit
Framework con la opcion: auxiliary/dos/tcp/
synflood, con los parametros:

RHOST: 172.16.1.87

En-

venenamien- | RPORT: 1521

to 1521 TNP
SNAPLEN: 65535
TIMEOUT: 30
El servicio no ha sido afectado.
Se realiza la prueba utilizando el Metasploit
Framework con la opcidn: auxiliary/dos/tcp/
synflood, con los parametros:
RHOST: 172.16.1.87

SYN Flood

3700 | RPORT: 3700
SNAPLEN: 65535
TIMEOUT: 30

El servicio no ha sido afectado.

Se realiza la prueba utilizando el Metasploit
Framework con la opcion: auxiliary/dos/tcp/
synflood, con los parametros:

RHOST: 172.16.1.87
SYN Flood ]
3820 RPORT: 3820
SNAPLEN: 65535
TIMEOUT: 30

El servicio no ha sido afectado.

Se realiza la prueba utilizando el Metasploit
Framework con la opcion: auxiliary/dos/tcp/
synflood, con los parametros:

RHOST: 172.16.1.87
SYN Flood :
3920 RPORT: 3920
SNAPLEN: 65535
TIMEOUT: 30

El servicio no ha sido afectado.
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SYN Flood
4848

Se realiza la prueba utilizando el Metasploit
Framework con la opcion: auxiliary/dos/tcp/
synflood, con los parametros:

RHOST: 172.16.1.87
RPORT: 4848
SNAPLEN: 65535
TIMEOUT: 30

El servicio no ha sido afectado.

SYN Flood
6001

Se realiza la prueba utilizando el Metasploit
Framework con la opcidn: auxiliary/dos/tcp/
synflood, con los parametros:

RHOST: 172.16.1.87
RPORT: 6001
SNAPLEN: 65535
TIMEOUT: 30

El servicio no ha sido afectado.

SYN Flood
7676

Se realiza la prueba utilizando el Metasploit
Framework con la opcion: auxiliary/dos/tcp/
synflood, con los parametros:

RHOST: 172.16.1.87
RPORT: 7676
SNAPLEN: 65535
TIMEOUT: 30

El servicio no ha sido afectado.

SYN Flood
7776

Se realiza la prueba utilizando el Metasploit
Framework con la opcion: auxiliary/dos/tcp/
synflood, con los parametros:

RHOST: 172.16.1.87
RPORT: 7776
SNAPLEN: 65535
TIMEOUT: 30

El servicio no ha sido afectado.
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Se realiza la prueba utilizando el Metasploit
Framework con la opcion: auxiliary/dos/tcp/
synflood, con los parametros:

RHOST: 172.16.1.87
SYN Flood
SNAPLEN: 65535
TIMEOUT: 30

El servicio no ha sido afectado.

Se realiza la prueba utilizando el Metasploit
Framework con la opcidn: auxiliary/dos/tcp/
synflood, con los parametros:

RHOST: 172.16.1.87
SYN Flood ;
8686 RPORT: 8686
SNAPLEN: 65535

TIMEOUT: 30

El servicio no ha sido afectado.

Se realiza la prueba utilizando el Metasploit
Framework con la opcion: auxiliary/dos/tcp/
synflood, con los parametros:

RHOST: 172.16.1.87
SYN Flood ;
9413 RPORT: 9413
SNAPLEN: 65535
TIMEOUT: 30

El servicio no ha sido afectado.

Se realiza la prueba utilizando el Metasploit
Framework con la opcion: auxiliary/dos/tcp/
synflood, con los parametros:

RHOST: 172.16.1.87
SYN Flood
SNAPLEN: 65535
TIMEOUT: 30

El servicio no ha sido afectado.
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SYN Flood
26486

Se realiza la prueba utilizando el Metasploit
Framework con la opcion: auxiliary/dos/tcp/
synflood, con los parametros:

RHOST: 172.16.1.87
RPORT: 26486
SNAPLEN: 65535
TIMEOUT: 30

El servicio no ha sido afectado.

SYN Flood
31793

Se realiza la prueba utilizando el Metasploit
Framework con la opcidn: auxiliary/dos/tcp/
synflood, con los parametros:

RHOST: 172.16.1.87
RPORT: 31793
SNAPLEN: 65535
TIMEOUT: 30

El servicio no ha sido afectado.

SYN Flood
33446

Se realiza la prueba utilizando el Metasploit
Framework con la opcion: auxiliary/dos/tcp/
synflood, con los parametros:

RHOST: 172.16.1.87
RPORT: 33446
SNAPLEN: 65535
TIMEOUT: 30

El servicio no ha sido afectado.

SYN Flood
36575

Se realiza la prueba utilizando el Metasploit
Framework con la opcion: auxiliary/dos/tcp/
synflood, con los parametros:

RHOST: 172.16.1.87
RPORT: 36575
SNAPLEN: 65535
TIMEOUT: 30

El servicio no ha sido afectado.
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2.7. Fase 7: Post explotacion

En la etapa de post explotacion el atacante busca mantener establecida la
conexion con el servidor y extraer o alterar toda la informacién que le sea
posible, considerando ademas la eliminacién de las huellas o rastros que
haya dejado durante el ataque. Este paso no es considerado en un hackeo
ético, pues la parte interesada debe conocer los elementos que fueron vul-
nerados para validarlo con el informe de pentesting y asi tomar los correcti-
VOS necesarios.

2.8. Fase 8: Reporte

2.8.1. Resumen ejecutivo

La seguridad de la informacion y la seguridad informatica estan basadas en
tres principios fundamentales: i) la disponibilidad, que hace referencia a
que la informacién debe estar disponible en el momento en que se la requi-
era, ii) la confidencialidad, que se refiere al acceso autorizado a la misma,
y iii) la integridad, que hace relacion a que la informacion debe ser alterada
bajo conocimiento. Ademas, en el siglo XXI se dice que la informacién es el
recurso mas valioso para una organizacion, y es mas valioso para quien la
tenga en el momento oportuno, ademéas de que sepa cémo utilizarla; por
lo tanto, segln la frase propuesta por Francis Bacon quien sugiere que la
“informacion es poder”, para una empresa u organizaciéon es sindnimo de
ventaja competitiva.

La evolucién de la informatica, las computadoras y el rapido crecimiento de
las mdltiples transacciones de negocio, obligan a las empresas a anticiparse
a los diversos escenarios de riesgo en los que la informacién y los dispositi-
vos computacionales que facilitan su captura, procesamiento, transmisiény
almacenamiento estan inmersos; escenarios como ataques de hackers, usu-
arios internos, amenazas légicas, entre una gran variedad adicional.

Una de las técnicas de evaluacién que apoya al analisis de brechas de segu-
ridad es el pentesting, analisis que debe ser realizado por una persona con
conocimientos técnicos, pero con principios éticos. Esta Gltima caracteristi-
ca diferencia a un atacante comdn, conocido en esta época como un “hacker
de sombrero negro”, que es una persona que vulnera la seguridad de la or-
ganizacion con el fin de beneficiarse de la informacién en ella almacenada.

El presente documento contempla las diversas técnicas utilizadas en el pen-
testing realizado tanto al servidor que aloja al producto informatico, como al
software ERP desarrollado por la Universidad del Azuay, utilizando la plata-
forma APEX 5 se contemplan las seis etapas que comprende una prueba de
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penetracion que sugiere (Caballero, 2015): i) Conceptualizacion, etapa que
permite definir el alcance de las pruebas que se realizaran, ii) la preparacion
del laboratorio, en la que se definen algunas de las herramientas que ser-
virdn para el inicio de las pruebas de seguridad, iii) la obtencién de infor-
macidn, que hace referencia a las etapas de reconocimiento y escaneo, en
las que se identifican posibles objetivos para luego explorar con mayor pro-
fundidad algunas caracteristicas intrinsecas que puedan ser aprovechadas;
iv) el analisis de las vulnerabilidades encontradas en la etapa anterior, v) la
explotacion de esas vulnerabilidades mediante la seleccion de adecuadas
herramientas que permitan lograr ese propésito; y vi) la post explotacion,
etapa en la que se contempla la destruccién de evidencias del ataque y la
conservacion de la conexion y los accesos logrados para extraer la infor-
macion.

Las pruebas efectuadas han sido realizadas dentro de las instalaciones de
la Universidad del Azuay, considerando el ambiente de desarrollo en el que
actualmente se encuentra el proyecto ERP. En un futuro, se sugiere realizar
este conjunto de pruebas en un ambiente de pre producciéony ademas en el
ambiente de produccién, ya que el escenario podria variar de acuerdo con
las caracteristicas propias de cada uno de estos. Con relacién a las pruebas
en la etapa de desarrollo, se descubrieron nuevos puertos abiertos y otros
que han sido cerrados, producto de la dinamica de los sistemas operativos.

2.8.2. Resultados obtenidos

En el alcance de la investigacion se ha definido la exploracién y analisis de
las vulnerabilidades y posibles amenazas que comprometerian al proyecto
ERP en una situacion de riesgo informatico. Entre ellas se han identificado
las siguientes:

1. Puertos de escucha

2. ldentificacién del contexto computacional, que contempla al
sistema operativo, base de datos, lenguaje de programacion,
usuarios iniciados, entre otros.

3. Vulnerabilidades en el c6digo fuente
Vulnerabilidad ante ataques de tipo XSS — Cross Site Scripting

5. Vulnerabilidad ante ataques de inyeccién SQL.

2.8.2.1. Puertos de escucha

Los puertos de escucha del servidor deben estar controlados. Asimismo, no
deben ser puertos considerados como conflictivos.

En este segundo analisis se detectaron los puertos: 22, 25, 80, 1521, 1830,
3700, 4848, 5500, 5521, 5801, 5901, 6001, 7676, 7776, 8080, 8181, 8686,
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9413, 24241, 26486, 31793, 33446, 36575; considerandose como peligroso
el puerto 22, 5500y 5901y como conflictivos los puertos 25, 80, 8080y 8181.

El puerto 22, referente al servicio SSH debe ser utilizado con cuidado, debi-
do a que el mismo ofrece la posibilidad de gestionar un servidor de manera
remota. Debe, por lo tanto, considerarse la restriccion de acceso limitando
a solo ciertos equipos que puedan establecer la comunicacién, ademas del
uso de contrasefias robustas (8 caracteres minimo, combinados con carac-
teres alfabéticos entre maydsculas y mindsculas, ndmeros y caracteres es-
peciales). Se sugiere ademas el considerar el uso de un servicio VPN con ca-
nal cifrado para establecer una conexion segura. El mismo tratamiento debe
ser considerado con el uso de los puertos 5801y 5901, relacionados con el
servicio de soporte remoto grafico VNC.

Entre los intentos de vulneracidn al servicio, se pudo determinar que la in-
fraestructura no controla los intentos de acceso con contrasenas fallidas.

El puerto 25 es utilizado por el servicio SMTP. Si el servicio no es utilizado,
se sugiere cerrarlo, en caso contrario, se recomienda cambiar el puerto de
escucha (porejemplo, al puerto 26) y realizar conexiones seguras, utilizando
certificados digitales y cifrado. El mal uso del puerto SMTP puede comprom-
eter la direccién IP pablica de la institucion, catalogdndola como generadora
de SPAM.

Sevisualiza la pagina por omisiéon del Apache, versién 2.2.15, al acceder por
el puerto 80. Se recomienda no publicar esta informacién, o en su defecto,
cambiar la pagina por omision.

El puerto 5801 esta abierto debido al servicio de conexién remota TigerVNC.
Ademas, mantiene el puerto 5901 como servicio de soporte remoto VNC, con
nivel de seguridad de autenticacion medio.

Los puertos 8080y 8181 estan expuestos sin cifrado. Estan siendo utilizados
por Oracle Glassfish 5.0. Se recomienda por lo tanto el uso de un certifica-
do digital y el cifrado de informacidn durante la transmision y recepcidn. Es
importante considerar el uso de un IDS/IPS para detectar intentos de ataque
de inundacién HTTP, o hacer frente a herramientas como WebEscarab, que
permite la descarga completa de un sitio web, lo que permitird a un atacan-
te efectuar una suplantacion de identidad mediante la técnica de phishing.
Mantiene potenciales riesgos en los servicios PUT, DELETE, y TRACE que de-
berian ser evaluados en su utilizacion.

2.8.2.1. Contexto computacional

Segln lo sugerido (Weidman, 2014), este analisis sugiere recolectar y anal-
izar libremente cualquier origen de informacién mediante el uso de herra-
mientas informaticas para analisis de puertos, identificacion de sistemas
operativos y usuarios conectados, lo que ha dado una idea del entorno que
posteriormente serd comprometido.
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El sistema operativo encontrado es Linux Centos, que corre bajo un escenar-
io virtualizado. La divulgacién de uso de los puertos 1521y 5521, revelaron
que la base de datos utilizada es Oracle. Ademas, se pudo determinar que
la herramienta de desarrollo es APEX 5. Mediante la técnica de sniffing, se
pudo encontrar al usuario “apaute” como un usuario que realizd un inicio
de sesion en la pagina. El motor web utilizado es Oracle GlassFish 5.0, con
Servlet 3.1, JSP 2.3y Java 1.8.

Entre los ataques realizados, se verific6 que el equipo es vulnerable a la den-
egacion de servicios. Se realizaron pruebas de inundacion IP, inundacion
SYN, ping de la muerte y saturacion HTTP. De todas ellas, el equipo entr6 en
denegacion de servicios cuando se aplicé la inundacién por IPy por SYN.

En cuanto a autenticacién, se ha podido observar que el sitio utiliza el al-
goritmo propio de APEX para bloquear los ataques de fuerza bruta. Sin em-
bargo, no cuenta con un segundo factor de autenticacion. Se sugiere imple-
mentar un segundo factor para garantizar la autenticacion de un usuario a
la plataforma.

2.8.2.2. Pruebas de vulnerabilidades de cadigo

Para las pruebas de vulnerabilidad de cédigo se han utilizado herramien-
tas de intrusion y herramientas para el andlisis de cédigo fuente, conocidas
también como SAST - Static Application Software Testing (herramientas para
la prueba de software de aplicacion estatica).

Existen maltiples métodos para la deteccion de fallos de seguridad en soft-
ware (Hernandez, 2007), entre los que se pueden citar: i) anélisis del codi-
go fuente, ii) analisis estatico del archivo binario, iii) analisis dinamico del
archivo binario (en tiempo de ejecucion), iv) fuzzing, v) métodos hibridos
(combinando las técnicas anteriormente mencionadas). En este caso, se
ha aplicado la técnica de fuzzing, que consiste en un conjunto de pruebas
aleatorias uniformes, es decir, selecciona los datos que seran probados de
manera aleatoria de acuerdo con la distribucién de probabilidad uniforme
y envia los mismos al conjunto de entradas del programa que sera probado
(Hernandez, 2007).

Entre las vulnerabilidades encontradas se ha podido encontrar el no esta-
blecer parametros de configuracién, como son la cabecera anti-MIME-Sniff-
ing header X-Content-Type-Options o la cabecera contra proteccion de
ataques XSS; asi como también el uso de métodos de riesgo potencial como
son PUTy DELETE.

Por otro lado, el nombre de host “172.16.1.87’ no concuerda con el nombre
del certificado: Localhost.

El sitio web, al no tener establecidas la cabecera X-Frame-Options que no ha
sido incluida en la respuesta HTTP es susceptible a ataques ‘Clickjacking’.
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Por naturaleza, APEX, mantiene sesiones con cookies. Si se cierran todas las
pestafas, la sesion se termina. Pero cerrar solamente la pestafia de naveg-
acién no es suficiente, ya que puede mantener la sesién del usuario activa.
Se sugiere que esta situacion sea comunicada al usuario final.

2.8.2.3. Vulnerabilidad ante ataques de tipo XSS -
Cross Site Scripting

Las pruebas de scripts (Cross-site Scripting - XSS) permiten identificar el
cruce de variables de sesion entre unay otra pagina.

Debe considerarse establecer el pardametro de configuracion de la cabecera
a: header(‘X-XSS-Protection: 1;mode=block’), con el fin de evitar los ataques
de tipo cross site scripting.

Como se habfa mencionado anteriormente, este tipo de vulnerabilidades
se presentan siempre en aplicaciones que se ejecutan en navegadores o
contenedores de sitios web, y es el XSS un vector de ataque que puede ser
utilizado para robar informacién delicada, secuestrar sesiones de usuario,
y comprometer el navegador, poniendo en riesgo la integridad del sistema.

2.8.2.4. Vulnerabilidad ante ataques de inyeccién SQL

Las pruebas de inyeccion SQL, es un conjunto de técnicas o métodos de infil-
tracién de codigo intrusivo que se aprovechan de una debilidad informatica
presente en una aplicacién en el nivel de validacién de las entradas para
realizar operaciones sobre una base de datos.

La aplicacién ERP desarrollada por la UDA, en su ambiente de desarrollo, no
presenta vulnerabilidades relacionadas con esta practica.



GLOSARIO
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3 Glosario

APEX: Oracle Application Express es una herramienta RAD (Rap-
id Application Development) que se ejecuta con una base de
datos Oracle. Permite desarrollar prototipos de aplicaciones
WEB de forma segura y rapida.

Cabecera HTTP: hace referencia a los parametros que se envian
en una peticion o respuesta HTTP al cliente o al servidor, para
proporcionar informacion esencial sobre la transaccién en cur-
so, y ademas es enviada automaticamente por el navegador.

Exploit: consiste en un mecanismo para explotar vulnerabili-
dades del objetivo de ataque; ya sea mediante el uso de frag-
mentos de software, fragmentos de datos o secuencias de co-
mandos.

Inyeccion SQL: es un método de infiltracién de c6digo intru-
so que se aprovecha de una vulnerabilidad en un sistema in-
formatico presente en una aplicacion, en el nivel de validacion
de las entradas para realizar operaciones sobre una base de
datos.

Meta tag: se trata de una etiqueta que se encuentra en el codi-
go fuente de una pagina web y describe el contenido de la mis-
ma. Ejemplo: <meta http-equiv="Content-Type” content="text/
html; charset=utf-8” />.

OWASP: (Open Web Application Security Project) es un proyec-
to de codigo abierto cuyo objetivo es determinary combatir las
causas que hacen que un software sea inseguro. Su comunidad
esta conformada por empresas, organizaciones educativas y
particulares de todo el mundo.

Renderizado web: es un software que toma el contenido HTML,
XML, JPG, entre otros, e informacion de formateo (XSL, CSS), los
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combinay visualiza el contenido resultante de esta accién en el
navegador.

Sandbox: entorno de pruebas que se encuentra separado del
entorno de produccion.

SAST - Static Application Software Testing: es una herramienta
para la prueba de software de aplicacion estatica, es decir, sin
necesidad de ejecutar el codigo de la aplicacidn.

Sniffer: conocido también como analizador de trafico, es un
software que captura las tramas de una red de datos generada
por sus muiltiples protocolos.

SQL: es un lenguaje de consulta estructurada, especifico del
dominio que da acceso a la gestion de bases de datos relacio-
nales.

TAR: formato de compresion de archivos usado en sistemas op-
erativos UNIXy LINUX.

Virtualizacion: hace referencia al proceso de crear una repre-
sentacion basada en software (o virtual), en lugar de una fisica.

X-Frame Options: es un encabezado HTTP que puede ser us-
ado para prevenir ataques de secuestro de clic, o establecer
parametros de renderizacion de una pagina.

XSS: el Cross Site Scripting es una vulnerabilidad que presen-
tan las aplicaciones web que son aprovechadas por el atacante
para introducir cddigo Java Script o similares, evitando medidas
de control.

ZIP: Formato de compresion de archivos comidnmente usado en
sistemas operativos Windows.
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